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THANH PHO HA NOI Djc 1ap - Tu do - Hanh phic
S6: 149 /KH-UBND Ha Noi, ngay 1lthdng 4ndm 2026
KE HOACH

Bdo dam an ninh mang, bao mat thong tin va an ninh dir liéu
trong hé thong chinh tri thanh phé Ha Noi

Thyuc hién Nghi quyét s6 57-NQ-TW ngay 22/12/2024 cia Bo Chlnh tr1 vé
dot pha phat trlen khoa hoc, cong nghe d6i moi sang tao va chuyén ddi sé qudc gia
(sau day viét tt thanh Nghi quyét sé 57); Chi thi sb 57-CT/TW ngay 31/12/2025
clia Ban Bi thu vé tang cuong bao dam an nlnh mang, bao mat thong tin, an ninh
dit lidu trong hé thong chinh tri va Ké hoach s6 04-KH/BCDTW ngay 05/01/2026
cua Ban Chi dao trung uong vé phat trién khoa hoc, cong nghé, ddi méi sang tao
va chuyén dbi sd vé& bao dam an ninh mang, bao mat thong tin va an ninh dir liéu
trong hé théng chinh tri, UBND Thanh phd ban hanh K& hoach béao dam an ninh
mang, bao mit théng tin va an ninh dir liéu trong hé thong chinh tri thanh pho
Ha Noi nhu sau:

I. MUC TIEU VA YEU CAU

1. Muc tiéu chung

Xay dung khong gian mang Thu d6 an toan, vimng manh, co nang luc phong vé
t6t va kha nang chéng chiu cao, bao vé vitng chic chu quyén, an ninh va loi ich
qudc gia trén khong gian mang.

2. Muc tiéu cu thé

a) Trong nam 2026

- Tao chuyén bién manh mé& vé nhan thirc va hanh dong trong toan hé thong
chinh tri va xa hoi Thu do.

- Ra soat, khic phuc 100% céc 15 héng, diém yeu an n1nh mang tai cac hé thong

thong tin ctia co quan Pang, Nha nude, Mit tran T quoc va céc doan thé.

- Hoan thanh phé duyét cp do an toan thong tin va trién khai mo hinh "4 lop"
cho toan bd hé thong chinh trj Thanh phd.

- Pam bdo ha tang mat ma quoc g1a hoat dong 6n dinh, phuc vu trao doi
dir liéu bi mét nha nudc tir Thanh phé dén 100% cap x4a, phuong.

- Néang cao nhan thirc ctia can bg, dang vién va nguoi dan vé bao mat thong tin,
an ninh mang va an ninh dir liéu; Dao tao, boi dudng d6i ngli chuyén gia an ninh
mang chat lugng cao.
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- Tang cudng ky luét, ky cuong trong quan ly nha nude vé an ninh mang;
thuc hién quan tri an ninh mang dya trén danh gia rdi ro, tuén thu tiéu chuén,
quy chuan k¥ thuat.

- Thuc day tng dung cac cong nghe tién tién nhu trf tué nhan tao, phan t1ch
dr liéu 16n, giam sat thong minh dé phét hién sém va xu ly kip thoi cac mdi
de doa mang. Chuyén d6i sang md hinh phong thu chi dong, céc gidi phap
ma hoa hién dai phuc vu bao vé dit liéu quan trong, dir liéu bi mat va giao dich
cua Nha nuoc. Khuyén khich nghién ctu, phat trién va lam chil cac cong nghé
an ninh mang thé hé méi, ting cuong nang luc tu cht cong nghé, hinh thanh
hé sinh thai cong nghiép an ninh mang qudc gia vitng manh.

b) Pén nim 2030

- Pao tao. va xay dung duoc d01 ngu chuyén gia an ninh mang trinh d¢ cao,
dap tng nhu cau trong nudc va quoc té.

- C4c S¢, nganh, UBND phuong, xa trién khai va 4p dung hiéu qua Khung
quan tri rdi ro an ninh mang quéc gia.

- Ty trong san pham, dich vu an ninh mang "Make in Vietnam" tai cdc co quan
Thanh phé dat trén 50%.

¢) TAm nhin chién lwge dén nam 2045

Hinh thanh doi ngli chuyén gia dau nganh, nha khoa hoc cong nghé sO
trinh do quoc té; 1am chu cac cong nghé cot 16i. Phét trién ha ting an ninh mang

va ha tang s hién dai; xay dung cé4c trung tm d6i méi sang tao, khu cong nghiép
cong nghé cao.

3. Yéu ciu

- K& hoach duoc quan triét va trién khai thdng nhat trong toan b hé théng
chinh tri, tranh dan trai, cuc b, thiéu tap trung.

- Nhiém vu phai dugc to chuc thuc hién v6i quyét tAm cao, c6 san pham
cu thé, do luong dugc, bao dam tién do va hiéu qua thuc chat.

- Phat huy t6i da tiém nang, tri tué¢ Viét Nam, gan véi tlep thu, lam chu va
ing dung hiéu qua céc thanh tyu cong ngh¢, k§ thuat tién tién cua thé gioi.

- Gén trach nhiém nguoi dimg dAu voi két qua bao dam an ninh mang, bao mat
thong tin va an ninh dit liéu; coi day la t1eu chi quan trong trong danh gié, quy hoach,
bd nhiém cén bd 1anh dao, quan ly cac cap.

IL. NHIEM VU TRONG TAM

- Kién toan Tiéu ban an ninh mang Thanh phé, xay dung K& hoach hoat dong
cta Tiéu ban nam 2026 va cac nam tiép theo.
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- Xay dung, dua vao van hanh Trung tim An ninh mang Thanh phd,
dam bao hoat dong gidm st va sin sang ing phé véi cac nguy co tdn cong mang,
dong thoi c6 thé chia sé dit liéu gidm sat an ninh mang qudc gia, hoan thanh trong
quy 11/2027.

- T4 chtrc ra soat, danh gia téng thé vé an ninh mang, bao mat thong tin va
an ninh dit lidu ddi véi cdc co s¢ dit licu chuyén nganh, hé théng thong tin va
nguon nhan luc, hoan thanh trong thang 6/2026.

- Huy dong moi ngudn luc dé khéc phuc ngay nhiing 16 hong bao mat, nguy co
mét an ninh mang trong céac hé thong thong tin, hoan thanh trong thang 4/2026.

- T6 chirc thim dinh, phé duyét cip do dbi véi toan bd cac hé théng
thong tin va ha tang hién dang st dung, hoan thanh trong thdang 4/2026. Dbi voi
ha ting va hé thong thong tin dang x4y dung hodc s& trién khai trong thoi gian t6i,
yéu cau bat budc phai thuc hién phé duyét cdp d6 an toan thong tin trudc khi
dua vao van hanh chinh thirc.

- Thiét 1ap kénh két ndi trao dbi thong tin, dit lidu phuc vu gidm sét, diéu phéi
ung cuu, khéc phuc su ¢d an toan thong tin, an ninh mang theo huéng dan cua
luc luong chuyén trach bao vé an ninh mang Bo Cong an theo quy dinh (trir cde
hé théng thong tin trong linh vuc quén su, quoc phong va co yéu), hoan thanh
trong thdng 7/2026. Thuc hién béo cdo vé su ¢b trong vong 24 gid néu xay ra va
tuan theo sy diéu phdi g pho su ¢b cua luc lugng chuyén trach bao vé an ninh
mang Cong an Thanh phé theo quy dinh, nhiém vu thuong xuyén.

- Phéi hop B6 Céng an stra doi, bd sung cac quy dinh cua phép luat vé
bao ddm an ninh mang, an ninh dir liéu, xdy dung danh muc bao vé& bi mat
nha nudc dé phu hop voi quy dinh méi cia Luadt An ninh mang, Luit Bao vé
bi mat nha nudc theo quy dinh.

- Trién khai mo hinh bao dam an toan théng tin “4 16p” gdm: 'Luc luong
tai chd chiu trach nhiém vén hanh, gidm st va ing ctru ban dau khi su ¢6 xay ra.
(PHg¢ thong hogc dich vu gidm sat 24/7, gitp phat hién sém cac nguy co. @Don vi
ddc 1ap thuc hién kiém tra, danh gid dinh ky d& dam bao khach quan va minh bach.
(K ét ndi, chia sé thong tin véi hé thdng giam sat an ninh mang qudc gia, bao dam
su phéi hop lién thong trén pham vi toan qudc (trir cdc hé thong thong tin trong
linh vue qudn sw, quoc phong va co yéu), hoan thanh trong quy 11/2027.

- Trién khai cac chuong trinh dao tao, bdi dudng, phd bién kién thirc an ninh
mang trén nén tang “Binh dan hoc vu s67; Day manh truyén thong dai ching va
trén mang xa hdi cho ngudi dan ky nang nhan dién, phong, chong lira dao, tiép nhan
va xtr ly phan anh sy ¢d, nhiém vu thuong xuyén.



III. PHAN CONG NHIEM VU
1. Céng an Thanh phé (Co quan Thuong truc)

- Thuc hién théng nhét quan 1y nha nudc vé an ninh mang, bao mét thong tin
va an ninh dit liéu trén dia ban (trir linh viee quén su, quoc phong va co yéu).

- Tham muru kién toan Tiéu ban an ninh mang Thanh pho tham muu ban hanh
Ké hoach hoat dong ctia Tiéu ban ndm 2026 va cac nim tiép theo.

- Xay dung, dua vao van hanh Trung tdm An ninh mang Thanh phd, dam béao
hoat dong gidm sét va san sang tng pho voi cac nguy co tan cong mang, dong thoi
c6 thé chia sé dif liéu giam sat an nmh mang quoc gla két ndi, chia sé dit liéu
glam sat 24/7 d6i véi cac hé thong tir cap d6 3 trd 1én vé Trung tdm An ninh mang
qudc gia, hoan thanh trong quy 11/2027.

- Ch tri ra soét, tong hop, kién nghi co quan c6 thAm quyén stra ddi, bd sung
Luat Hinh sy, phép luat vé xir ly vi pham hanh chinh du strc rin de, phong ngua
x& hoi va can ctr xtr Iy cac hanh vi chua duoc quy dinh; stra ddi, bd sung cac
quy dinh cua phép luat dé phong ngira, ddu tranh, ngan chin va xur ly triét dé,
kip thoi cac hanh vi vi pham phép luét trén khong gian mang, hoan thanh truée
thang 3/2027.

- Chu tri, thiét lap kénh két n01 trao doi thong tin, dit lidu phuc vu giam sat,
diéu phéi ung ctru, khic phuc su ¢6 cho toan bd cac Sé, nganh va xa, phuong,
hoan thanh trong thang 7/2026.

- Chu tri, phdi hop véi cac don vi lién quan nghién ciru, dé xuét céc tiéu chuén,
ddc thu k¥ thuét va vong doi san pham, dich vu an ninh mang, bao mat thong tin
va an ninh dit liéu, hoan thanh trong thdng 6/2026.

- Chu tri, phdi hop S& Khoa hoc va Coéng nghé trién khai chién dich
truyén thong k¥ néng an toan sd trén nén tang "Binh dan hoc vu s6" cho ngudi dan,
nhiém vu thuong xuyén.

2. S’ Khoa hoc va Cong nghé

- Chu tri ph01 hop ra soét, diéu chinh quy hoach ha ting cong nghé thong tin
tong thé Thanh phé theo hudng tap trung, chuan hoa trung tam dit liéu, hoan thanh
trong thang 6/2026.

- Phéi hop véi Cong an Thanh phd giam sat, didu phdi tng phé va xir ly
su cd tai dja phuong.

- Tham muu trién khai thuc hién co ché dic thu thu hat va hd trg cac doanh
nghlep cdng nghé trong nudc, tao diéu kién dé 1am chu céc cong nghé 16i va san
pham "Make in Vietnam", sau khi co ché duoc phé duyét.

- Ph01 hop v6i Cong an Thanh phd trién khai chién dich truyén thong k§ nang
an toan sd trén nén tang "Binh dan hoc vu s6" cho ngudi dan, nhiém vu thuong xuyén.



3. So Tai chinh

- Trén co s& dé xudt cua Cong an Thanh phd va céc don vi lién quan, SO
Tai chinh phdi hop véi cac don vi tham muu, bdo cdo UBND Thanh phd
trinh HDND Thanh phé can déi, bé tri kinh phi bdo ddm an ninh mang, bao mét
thong tin va an ninh dit liéu trong hé thdng chinh tri thanh phé Ha Noi dam bao
quy dinh, pht hop véi kha ning can dbi ngan sach, nhiém vu thuong xuyén.

- Chu tri, ph01 hop véi cac co quan lién quan tham muu diéu chinh, dong bo
cac quy dlnh vé tai chinh, ngan sach, d4u thau c0 lién quan dé tao thuén loi trong
qué trinh trién khai thuc tién, dap mg yéu cau nghlep vu va dac thu vong doi
san pham giai phédp an ninh mang thudng ngin hon quy dinh vé khiu hao
cong san, hoan thanh trong thdang 6/2026.

4. So Giao duc va Pao tao

Xay dung va trién khai "Khung Ning luc s6 va An toan mang Toan dién",
dao tao tri tu¢ nhan tao trong chuong trinh gido duc pho thong, hoan thanh khung
trong thang 6/2026.

5. Cac S&, ban, nganh Thanh phd

- Ra soat hé thong Trén co sé huéng dan cia Cong an Thanh phd, chu tri
ra soat, khic phuc 16 hong bao mat, nguy co mat an ninh mang trong cac hé théng
thong tin, hoan thanh trong thdang 4/2026. Thuc hién bao cdo vé su cb trong vong
24 gid néu xay ra va tuan theo su didu phdi ung pho su ¢b cua luc lugng
chuyén trach bao vé an ninh mang Céng an Thanh phd, nhiém vu thuong xuyén.

- Phé duyét cip do: 100% hé théng thong tin Va ha tang hién dang stir dung
can dugc ra soat, danh gia thuc hién phé duyet cép do an toan thong tin theo
quy dinh, hoan thanh trong thang 4/2026. D6 v6i hé théng thong tin va ha tang
dang xdy dung hoac S trién khai trong thoi gian tdi, yéu cau bat budc phai
thuc hién phé duyét cdp do an toan trudce khi van hanh chinh thic.

- Huy dong luc luong: Trién khai mé hinh "4 16p" bao v¢ an ninh mang tai
don vi, hoan thanh trong quy 11/2027.

- Phéi hop trlen khai boi dudng k§ nang an ninh mang cho can b trén nén tang
"Binh dan hoc vu s6", nhiém vu thuong xuyén.

- Trach nhiém nguoi dung dau: Chiu trach nhiém truc tiép néu dé xay ra 16 lot
bi mat nha nude hodc sy c6 nghiém trong do thiéu trach nhiém.

6. UBND x4, phuong

- Ra soat hé thong Trén co s6 hudng dan ctia Cong an Thanh phd, chu tri ra
soat, khic phuc 18 héng bao mat, nguy co mat an ninh mang trong cac hé théng
thong tin, hoan thanh trong thdng 4/2026. Thuc hién bao céo vé su cb trong vong
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24 gid> néu xay ra va tudn theo su diéu phdi tGng pho su ¢b cua luc lugng
chuyén trach bao vé an ninh mang Cong an Thanh phd, nhiém vu thuong xuyén.

- Phé duyét cap do: 100% hé thong thong tin Va ha ting hién dang st dung
can duoc ra soat, danh gia thuc hién phé duyét cap do an toan thong tin theo
quy dinh, hoan thanh trong thang 4/2026. Dbi v6i hé thong thong tin va ha tang
dang xdy dung hoac & trién khai trong thoi gian téi, yéu cau bat budc phai
thuc hién phé duyét cap dod an toan trudc khi van hanh chinh thue.

- Huy dong luc lugng: Trién khai mé hinh "4 16p" bao vé an ninh mang tai
don vi, hoan thanh trong quy 11/2027.

- Trén co sé huéng dan cia Cong an Thanh pho, to chtc tuyén truyén
truc tiép, pho cap k¥ ning nhén dién lra dao truc tuyen cho nhan dén trén dia ban,
nhiém vu thuong xuyén.

- Pam bao kinh phi thuc hién Ké hoach theo phan cép ngan séch.

7. Pé nghl Vin phong Thanh 1y, Van phong Poan PBQH va HDND
Thanh pho, Van phong Uy ban Mt trin To6 quoc Viét Nam Thanh phd

Tham muu, bdo cdo cip c¢6 tham quyén chi dao cic co quan, don vi truc thude
phdi hop Céng an Thanh pho to chire trién khai thuc hién cac ndi dung cu thé
nhu sau:

- Ra soat hé thong Trén co s¢ hudng dan ctia Cong an Thanh phd, chu tri
ra soét, khic phuc 18 héng bao mat, nguy co mét an ninh mang trong cac hé théng
thong tin, hoan thanh trong thang 4/2026. Thuc hién bao céo vé su cd trong vong
24 gid néu xay ra va tuan theo su didu phdi tGng pho su ¢b cua luc lugng
chuyén trach bao vé an ninh mang Cong an Thanh phd, nhiém vu thuong xuyén.

- Phé duyét cap do: 100% hé thong thong tin Va ha tang hién dang str dung
can dugc ra soat, danh gia thuc hién phé duyet cap do an toan thong tin theo
quy dinh, hoan thanh trong l‘hang 4/2026. D1 voi hé thong thong tin va ha tang
dang xay dung hodc € trién khai trong thoi gian téi, yéu cau bat budc phai
thuc hién phé duyét cap do6 an toan trudce khi van hanh chinh thue.

- Huy dong luc lugng: Trién khai mé hinh "4 16p" bao vé an ninh mang tai
don vi, hoan thanh trong quy 11/2027.

- Phoi hop trién khai boi dudng ky nang an ninh mang cho can b trén nén tang
"Binh dan hoc vu s0", nhiém vu thuong xuyén.

IV. TO CHUC THU'C HIEN

- Can ¢t K& hoach nay cac S, ban, nganh, UBND x4, phuong can cu
chirc ndng, nhiém vy, linh vuc, dia ban quan ly, xay dung ké hoach trién khai
thuc hién; béo céo két qua thyuc hién dinh ky hang théng (truwde ngay 20 hang thdng)
v& UBND Thanh phd (qua Céng an Thanh phé) & theo ddi, tap hop chung.



- Gén két qua thuc hién Ké hoach vé6i danh gia, xép loai mutc d§ hoan thanh
nhiém vu cua tip thé va ca nhan, dic biét 1a ngudi ding dau.

- Kip thoi biéu duong, khen thuéng céc tap thé, c4 nhén 6 thanh tich xuét sic,
cac moO hinh hay, cach lam sang tao; dong thoi xem xét, xur ly nghiém cac
truong hop khong hoan thanh nhiém vu, thiéu trach nhiém, gay anh hudéng dén
cac muc tiéu chung ctia K¢ hoach.

Uy ban nhan dan Thanh phé yeu cau cac SO, ban, nganh, UBND x4, phucmg
va cac co quan, don vi lién quan trién khai thuc hién ddm bao néi dung yéu cau
cta Ké hoach dé ra./. -

Noi nhin: , TM UY BAN NHAN DAN
- Chu tich UBND Thanh pho; KT. CHU TICH

- Cac Pho Chu tich UBND TP; . . PHO CHU TICH

- Van phong Thanh uy; o Th

- Van phong BDoan DPBQH va HDND TP;
- Van phong Uy ban MTTQ TP;
- Céc S¢, ban, nganh TP;
- UBND xa, phuong;
- VPUB: CVP; PCVP B.V.Thing,
céac phong, don vi: DPMPT, TTTTDL&CNS, TH;

- Luu: VT, DMPT, CAHN. Sw=—="Truong Viét Diing
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