UY BAN NHAN DAN CONG HOA XA HQI CHU NGHiA VIET NAM

THANH PHO HA NOI Djc 1ap - Ty do - Hanh phuc
S6: 2401 /QD-UBND Ha Néi, ngdy 07 thang 5 nam 2026
QUYET PINH

Vé viéc ban hanh “Pé an tong thé ing dung IoT
cia thanh pho Ha N¢i trong cac linh vuc trong diém”

UY BAN NHAN DAN THANH PHO HA NOI

Can cir Ludt Té chirc chinh quyén dia phirong so 72/2025/0HI5;

Can cir Ludt Thi d6 s6 39/2024/QH15;

Can cir Ludt Vién théng sé 24/2023/0H15;

Can cir Ludt An toan théng tin mang so 86/2015/0H13;

Can civ Ludt An ninh mang sé 24/2018/QH14;

Can cir Nghi quyét sé 57-NQ/TW ngay 22/12/2024 ciia B Chinh tri vé dot
phd phat trién khoa hoc, cong nghé, doi mdi sang tao va chuyén doi so quoc gia,

Can cit Nghi quyét s6 1 5-{VQ/T W ngay 05/5/%022 cua B¢ (;hinh tri v’é‘
phuong hudng, nhiém vu phat trien Thu do Ha Noi dén nam 2030, tdm nhin dén
nam 2045,

Can ci Nghi dinh s6 85/201 6/ND-CP ngdy 01/7/2016 ciia Chinh phii vé
bao dam an toan hé thong thong tin theo cap do;

Can cu ]’\fgh,i dmh s‘o”’ 356/2025/ND-CP ngay 31/12/2025 cua Chinh phu
quy dinh chi tiét mot so diéu va bién phap thi hanh Ludt Bao vé dit liéu cd nhdn,

Can cit Ngh dinh 56 269/2025/NP-CP ngay 14/10/2025 ciia Chinh phii vé
phat trién do thi thong minh,

~ Can cit Nghi djnh s6 278/2025/NP-CP ngay 22/10/2025 quy dinh vé két
noi, chia sé dir liéu bat bugc giita cdc co quan thuoc hé thong chinh tri;

Can cu ]th_i dinh s6 45/2026/ND-CP ngay 26/01/2026 cd‘a Cl}l'nh phu quy
dinh quan ly dau tw ing dung cong nghé thong tin su dung nguon von ngan sdch
nha nuoc,

‘ Can cir Quyét d_z;nh Z49{QB:T Te ngdy 03/6/2020 cua Thu tu’o"r’zg Chinh phu
vé Chuong trinh Chuyén doi s6 quoc gia dén nam 20235, dinh huong dén nam 2030,

Can cir Ouyét dinh s6 950/0P-TTg ngdy 01/8/2018 cuia Thii tuéng Chinh
phu vé Bé dn phat trié’n do thi thong minh bén virng Viét Nam giai dogn 2018-
2025 va dinh huong den nam 2030,

Can cir Quyét dinh sé 36/QD-TTg ngay 11/01/2024 ciia Thit tuéng Chinh
pfni vé phé q’uyét Quy hogach ha tang thong tin va truyén thong thoi ky 2021-2030,
tam nhin den nam 2050;


https://thuvienphapluat.vn/van-ban/Bo-may-hanh-chinh/Luat-Bao-ve-du-lieu-ca-nhan-2025-so-91-2025-QH15-625628.aspx
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Can cir Quyét dinh so 1132/0P-TTg ngay 09/10/2024 ciia Thii tuwéng Chinh
phii vé viée phé duyét Chién lwoc ha tang sé dén nam 2025, dinh huéng dén nam 2030;

Can cit Quyét dinh s6 2439/0D-TTg ngay 04/11/2025 ciia Thi tiwéng Chinh
phii: Ban hanh Khung kién tric dir lidu quéc gia, Khung qudn tri, quan Iy div lidu
quoc gia, Tir dién dit liéu ding chung (Phién ban 1.0);

Can cit Quyét dinh s6 1569/0P-TTg ngay 12/12/2024 ciia Thi téng Chinh
phii vé viéc phé duyét Quy hoach Thii 36 Ha Néi thoi ky 2021-2030, tam nhin dén
nam 2050,

Can cir Quyét dinh s6 142/QD-TTg ngay 02/02/2024 ciia Thii twéng Chinh
phii phé duyét Chién lwoc dir liéu quéc gia dén nam 2030;

Can cir Quyét dinh s6 165/0P-TTg ngay 03/02/2021 ciia Thii tuéng Chinh
phii vé phé duyét dé an “Pau tu'ldp dat camera gidm sat, chi huy diéu hanh giao
thong phuc vu an ninh trat tw va xu Iy vi pham hanh chinh’;

Can cit Quyét dinh sé 2692/0D-TTg ngay 11/12/2025 vé Phé duyét Pé an

“Ung dung Internet van vt (IoT) trong linh vyc giao théng théng minh”;

Can cit Chi thi s6 23/CT-TTg ngay 26/12/2022 ctia Thii twémg Chinh phii
Vé tang cuong cong tac bdo dam an todn théng tin mang, an ninh thong tin cho
thiét bi camera gidm sat;

Can cir Thong tw s6 12/2022/TT-BTTTT ngay 12/8/2022 ciia B6 Théng tin
va Truyén théng quy dinh chi tiét va hedng dan mét sé diéu cia Nghi dinh sé
85/2016/NP-CP ngay 01/7/2016 vé biao dam an todn hé thong thong tin theo cdp do;

Can cir Théong twr s6 62/2024/TT-BCA ngay 12/11/2024 ciia B6 Cong an vé
viéc ban hanh Quy chudn ky thudt qudc gia vé hé thong gidm sat bao dam an ninh,
trat tw, an toan giao thong duwong bo (QCVN 05:2024/BCA),

Can cit Théong tw sé 03/2026/TT-BXD ngay 28/01/2026 ciia Bé Xay dung
hwéng dan vé phdt trién dé thi théng minh;

Can cir Quyét dinh s6 1512/0P-BTTTT ngay 10/9/2024 ciia Bé Théng tin
va Truyén théng (nay la Bé Khoa hoc va Cong nghé) ban hanh Khung phat trién
Ha tdng s6 Viét Nam;

Can cir Quyét dinh so 292/QD-BKHCN ngay 25/3/2025 ciia B6 Khoa hoc
va Cong nghé vé viéc ban hanh Khung kién triic Chinh phu dién tir Viét Nam,
phién ban 4.0,

Can cir Quyét dinh sé6 912/0P-BKHCN ngay 18/5/2025 ciia B6 Khoa hoc
va Cong nghé ban hanh Ké hoach phat trién ha tang sé thoi ky 2025-2030;

Can cir Quyét dinh s6 3090/QP-BKHCN ngay 08/10/2025 ciia Bé Khoa
hoc va Cong nghé Ban hanh Khung kién triic tong thé quoc gia so;

Can cir Nghi quyét sé 18-NQ/TU ngay 30/12/2022 ciia Thanh ity Ha Néi vé
chuyén doi s6, xdy dung thanh phé Ha Néi thong minh dén nam 2025, dinh huéng



dén nam 2030;

Theo dé nghi cua So Khoa hoc va Cong nghé tai To trinh s6 2690/TTr-
SKHCN ngay 07/5/2026 vé viéc ban hanh Dé én tong thé ving dung IoT ciia thanh
phé Ha Néi trong cdc linh vuee trong diém.

QUYET PINH:

Piéu 1. Ban hanh kém theo Quyét dinh nay “Dé an tong thé tng dung IoT
ctia thanh phd Ha Noi trong cac linh vuc trong diém” (Dé dn chi tiét kém theo).

Piéu 2. Quyét dinh nay c6 hiéu luc thi hanh ké tir ngay ky.

Pi¢u 3. Chanh Vian phong UBND Thanh phd; Giam dbc, Thu trudng cac
S&, ban, nganh Thanh phd c6 lién quan; Chu tich UBND céc x4, phudng va cac
co quan don vi, td chire, c4 nhan c6 lién quan chiu trach nhiém thi hanh Quyét
dinh nay./.

Noi nhin: TM. UY BAN NHAN DAN

- Nhu Diéu 3; : o

- B6 Khoa hoc va Cong nghé; ‘ e CHU TIC%

- Thuong truc Thanh ty; PACRIY

- Ban Chi dao 57 Thanh uy;

- Ban Thuong vu Thanh uy;

- Thudng tryc HDND Thanh phd;

- Chui tich UBND Thanh phé;

- Cac PCT UBND Thanh phd;

- Van phong Thanh uy;

- Cac S&, ban, nganh Thanh ph;

- UBND céc xa, phuong; ,

- VPUB: CVP, cic PCVP, Vi Dai Thang
Cac phong, don vi;

- Luu: VT, DMPT. ,~




UY BAN NHAN DAN THANH PHO HA NOI

PE AN
TONG THE UNG DUNG IOT CUA THANH PHO HA NOI

TRONG CAC LINH VUC TRONG PIEM

(Kém theo Quyét dinh s6 /OP-UBND ngay ~ / /2026
cua UBND thanh pho Ha Noi)

Ha Ngi, thang 4 nim 2026
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GIAI THiCH TU VIET TAT

Ky hiéu chit

TT Vit (56 Viét day da Nghia tiéng viét
1 |10C Intelligent Operations Center Trpng tam dieu hanh thong
minh
2 | VMS Video Management Software | Hé théng quan 1y camera
3 |IVA Intelligent Video Analytics HE thong phan tich hinh anh
camera
4 | LPR License Plate Recognition Nhéan dién bién s
5 | NAS Network Attached Storage Thiét bi luu trit gan mang
6 |IoT Internet of Things Internet van vat
Tri tu¢ nhén tao: Cong nghé
7 | Al Artificial Intelligence cho pl}@p l}e ﬂﬁong may t1n£h
hoc hoi va ho trg ra quyét
dinh thong minh
Trung tim dir liéu: Ha tang
8 | SOC Security Operation Center tap trung dé luu trir, xu Iy
va khai thac dir liéu do thi
Ban sao so: M6 hinh §6 mo
. : phong thyuc té do thi dé phan
9 | Digital Twin tich, du bao cac kich ban
van hanh
Hé théng thong tin dia 1y:
Geographic Information Sys- | Hé théng quan 1y va phan
10 | GIS . < A :
tem tich dir liéu khong gian
phuc vu quy hoach
Nén tang tich hop, chia sé
Local Government Service dir liéu cdp tinh: Pam bao
11 | LGSP A . ~ in A
Platform lién thong ditr li¢u xuyén
nganh
Low Power Wide Area Net- Mang dién rong cong suat
12 | LPWAN thap: Cong ngh¢ két n6i [oT
work A A
dién rong
Cong ngh¢ IoT bang hep:
13 | NB-IoT Narrowband [oT Chuan két ndi chuyén dung
cho c4c thiét bi cim bién
M6 hinh théng tin cOng
14 | BIM Building Information Model- | trinh: Cong nghé s6 héa

ing

thong tin trong thiét ké va
xay dung



https://www.google.com/search?q=Internet+of+Things&sca_esv=15046669d36cafaf&sxsrf=ANbL-n4c4pDw91sDu3QdlmtvhiB6RPmpAA%3A1770984221499&ei=HROPafSXHoLp1e8PguWv8QQ&biw=1920&bih=945&ved=2ahUKEwj5mtKq8daSAxVPSfUHHcUWMSUQgK4QegYIAQgAEAM&uact=5&oq=IoT+%3F&gs_lp=Egxnd3Mtd2l6LXNlcnAiBUlvVCA_MgUQABiABDIFEAAYgAQyChAAGIAEGIoFGEMyBRAAGIAEMgUQABiABDIFEAAYgAQyBRAAGIAEMgUQABiABDIFEAAYgAQyBRAAGIAESKsWUABYrxRwAHgBkAEAmAGTAaABuwSqAQMxLjS4AQPIAQD4AQGYAgWgAvwEwgIIEAAYgAQYsQPCAgsQABiABBixAxiDAcICBRAuGIAEwgIOEAAYgAQYigUYsQMYgwHCAgcQABiABBgKmAMA4gMFEgExIECSBwMwLjWgB5YYsgcDMC41uAf8BMIHBTItMi4zyAc1gAgB&sclient=gws-wiz-serp

Ky hi¢u chir A, Al an Y n
TT vibt tht Viét day du Nghia tiéng viét
Co ché thtr nghiém c6 kiém
soat: Cho phép thur nghiém
15 | Sandbox cac cong ngh¢, chinh sach
moi trudc khi trién khai
chinh thure
H¢ thong quan 1y su ki¢n va
16 | SIEM Security Information and an toan thong tin: Thanh
Event Management phan cot 161 trong SOC dé
g1dm sat mang
Security Orchestration, Auto- H,e; thong. fr dong hoa}u’ng
17 | SOAR mation. and Response ciru an ninh mang: Ho trg
’ p SOC x1r 1y su ¢o tu dong
18 | LDOP Local Data Orchestration Plat- Nen tang diéu phdi dir ligu
form dia phuong
19 | NDOP National Data Orchestration NGP tang diéu phoi dir liéu
Platform quoc gia
: Trung tdm Quan 1y va Diéu
20 | TOC Traffic Operations Center hanh Giao thong
21 | HDOP Hanoi Data Orchestration Nén tang diéu phoi dir li¢u

Platform

Ha Noi
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I. SU CAN THIET CUA PE AN VA CO SO PHAP LY

1. Co sé phap ly

- Luat An toan thong tin mang sé 86/2015/QH13;

- Luat An ninh mang s6 24/2018/QH14;

- Luat Vién thong sb 24/2023/QH15;

- Luat Dit liéu sb 60/2024/QH]15;

- Luat Tri tué nhén tao sd 134/2025/QH15;

- Nghi quyét sd 15-NQ/TW, ngay 05/5/2022 ctia B6 Chinh tri “Phuong
huéng, nhiém vu phat trién Thi d6 Ha Noi dén nam 2030, tam nhin dén nam 2045”;

- Nghi quyét s6 57-NQ/TW ngay 22/12/2024 ctia Bo Chinh tri vé dot pha
phat trién khoa hoc, cong nghé, d6i mai sang tao va chuyén ddi s qudc gia;

- Nghi quyét sé 12/NQ-CP ngay 07/02/2023 cta Chinh pha vé “Chuong
trinh hanh déng ctia Chinh phu thuc hién Nghi quyét s6 15-NQ/TW ctia B6 Chinh
tri vé phuong hudéng, nhi€ém vu phat trién Thu d6 Ha Noi dén nam 2030, tim nhin
dén nam 2045”;

- Nghi dinh s6 53/2022/ND-CP ngay 15/8/2022 cta Chinh phi quy dinh
chi tiét mot s6 diéu cua Ludt An ninh mang;

- Nghi dinh s6 165/2013/ND-CP ngay 12/11/2013 cua Chinh phu vé viéc
quan ly, sit dung va danh muc cac phuong ti¢n, thiét bi k¥ thuat nghi¢p vu dugc
st dung dé phat hién vi pham hanh chinh vé trat tu, an toan giao thong va bao v¢
moi trudng;

- Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 ciia Chinh phii vé bao dam
an toan hé thong thong tin theo cap do;

- Nghi dinh s6 13/2023/ND-CP ngay 17/4/2023 cua Chinh phu vé bao vé
dir lieu ca nhan;

- Nghi dinh s6 269/2025/ND-CP ngay 14/10/2025 ctia Chinh phu vé phat
trién d6 thi théng minh;

- Nghi dinh s6 278/2025/ND-CP ngay 22/10/2025 quy dinh vé két ndi, chia
sé dix liéu bét bude gifra cac co quan thudc hé¢ théng chinh tr;

- Nghi dinh s6 45/2026/ND-CP ngay 26/01/2026 ctia Chinh phu quy dinh
quan Iy dau tu tmg dung cong nghé thong tin str dung ngudn vén ngan sach nha nudc;
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- Quyét dinh s6 165/QD-TTg ngay 03/02/2021 cta Thu tuéng Chinh phu
vé phé duyet dé an “Pau tu’lap dat camera giam sat, chi huy diéu hanh giao thong
phuc vu an ninh trat tu va xi 1y vi pham hanh chinh”;

- Quyét dinh 749/QD-TTg ngay 03/6/2020 cua Tha tudng Chinh phu vé
Chuong trinh Chuyén di s6 qudc gia dén nam 2025, dinh hudng dén nam 2030;

- Quyét dinh s6 950/QD-TTg ngay 01/8/2018 cta Thu tuéng Chinh phu vé
Pé an phat trién d6 thi thong minh bén viing Viét Nam giai doan 2018-2025 va
dinh hudéng dén nam 2030;

- Quyét dinh s6 36/QP-TTg ngay 11/01/2024 cua Tha tuéng Chinh phu vé
phé duyét Quy hoach ha tang thong tin va truyén théng thoi ky 2021-2030, tim
nhin dén nam 2050;

- Quyét dinh s6 142/QD-TTg ngay 02/02/2024 cua Thi tuéng Chinh phi
phé duyét Chién lugce dit lidu quéc gia dén nam 2030;

- Quyét dinh s6 1132/QD-TTg ngay 09/10/2024 ctia Thu tuéng Chinh phu
vé viée phé duy¢t Chién luoc ha tﬁng s6 dén nam 2025, dinh huong dén nam 2030;

- Quyét dinh s6 1569/QD-TTg ngay 12/12/2024 ciia Thu tudng Chinh phi
vé viéc phé duyét Quy hoach Tha d6 Ha Nai thoi ky 2021-2030, tim nhin dén
nam 2050;

- Quyét dinh s6 2439/QD-TTg ngay 04/11/2025 cta Tha tuéng Chinh phu:
Ban hanh Khung kién trac dit liéu qubc gia, Khung quan tri, quan 1y di liéu qubc
gia, TUr dién dit liéu dung chung (Phién ban 1.0);

- Quyét dinh s6 2692/QD-TTg ngay 11/12/2025 vé Phé duyét Dé an “Ung
dung Internet van vat (IoT) trong linh vuc giao thong thong minh”;

- Chi thi s6 23/CT-TTg ngay 26/12/2022 ctia Thii twéng Chinh phi vé ting
cuong cong tac bao dam an toan thong tin mang, an ninh thong tin cho thiét bi
camera giam sat;

- Thong tu s6 12/2022/TT-BTTTT ngay 12/8/2022 ctia Bo Théng tin va
Truyén thong quy dinh chi tiét va huéng dan mot sd didu ciia Nghi dinh s
85/2016/ND-CP ngay 01/7/2016 vé bao dam an toan hé théng thong tin theo cap do;

- Thong tu s6 62/2024/TT-BCA ngay 12/11/2024 ctia Bo Cong an vé viée
ban hanh Quy chuan k¥ thuat qubc gia vé hé thong giam sat bao dam an ninh, trat
tu, an toan giao thong duong bo (QCVN 05:2024/BCA);

- Thong tu s 83/2024/TT-BCA ngay 15/11/2024 ciia B6 Cong an quy dinh
vé xay dung, quan 1y, vin hanh, khai thac va sir dung hé thong giam sat bao dam
an ninh, trat ty, an toan giao thong duong bo;
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- Thong tu s6 109/2021/TT-BCA ngay 15/11/2021 ctia Bo Cong an vé viée
ban hanh tiéu chuan co sé cia B6 Cong an ddi v6i hé thdng kiém soat an ninh tai
cac co so giam giilt, co s& gido duc bat budc, truong gido dudng trong Cong an
nhan dén - hé théng camera giam sét - yéu cau k¥ thuat;

- Thong tu s6 03/2026/TT-BXD ngay 28/01/2026 cua Bo Xay dung hudng
dan vé phat trién d6 thi thong minh;

- Quyét dinh s6 292/QD-BKHCN ngay 25/3/2025 ctia B6 Khoa hoc va
Cong nghé vé viéc ban hanh Khung kién tric Chinh phua dién tir Viét Nam, phién
ban 4.0;

- Quyét dinh s6 3090/QD-BKHCN ngay 08/10/2025 ctia Bo Khoa hoc va
Cong nghé Ban hanh Khung kién triic tong thé qudc gia sd;

- Quyét dinh s6 1512/QD-BTTTT ngay 10/9/2024 ctia Bo6 Thong tin va
Truyén thong ban hanh Khung phat trién Ha ting s6 Viét Nam;

- Quyét dinh sb 912/QD-BKHCN ngay 18/5/2025 cia B6 Khoa hoc va
Cong nghé ban hanh Ké hoach phat trién ha tang so thoi ky 2025-2030;

- Nghi quyét s6 18-NQ/TU ngay 30/12/2022 cuia Thanh uy Ha Noi vé
chuyén doi sb, xay dung thanh phd Ha Noi thong minh dén nam 2025, dinh huéng
dén nam 2030;

- Quyét dinh s6 4097/QD-UBND ngay 06/9/2021 cia UBND thanh phd Ha
Noi vé viéc phé duyét Kién tric chinh quyén dién tir thanh phd Ha Noi - Xay dung
theo khung kién triic Chinh phu dién tir Viét Nam phién ban 2.0;

- Quyét dinh s6 4098/QD-UBND ngay 06/9/2021 cia UBND thanh pho Ha
Noi vé viéc phé duyét Chuong trinh chuyén dbi s6 thanh phd Ha Noi dén nam
2025, dinh huéng dén nam 2030;

- Quyét dinh s6 2223/QD-UBND ngay 14/4/2023 ciia UBND thanh ph6 Ha
Noi ban hanh quy ché bao dam an toan thong tin mang trong hoat dong cta co
quan nha nudc thanh phd Ha Noi;

- Quyét dinh sb 724/QD-BTTTT ngay 07/5/2024 cua Bo Thong tin va
Truyén théng ban hanh bo tiéu chi vé yéu cau an toan thong tin mang co ban cho
camera gidm sat;

- Quyét dinh s6 2998/QD-BCA ngay 25/4/2025 ctiia B6 Cong an vé viéc
ban hanh Tiéu chuan co so ctia B6 Cong an (TCCS 131: 2025/BCA vé Hé thong
camera gidm sdt trong Cong an nhén dan - Yéu cau ky thudt);

- K& hoach sé 239/KH-UBND ngay 27/9/2023 cua UBND thanh phé Ha
No6i vé Chuyén d6i sb, xay dung thanh phé Ha Noi thong minh dén nim 2025,



dinh huéng dén nam 2030;

- Cong vin s6 213/THH-CPDT ngay 03/3/2021 cua Cuc Tin hoc hoa - Bo
Thong tin va Truyén thong vé viéc huéng dan mo hinh téng thé, yéu cau chic
nang, tinh ning cia Trung tim giam sat, diéu hanh thong minh cip tinh, cap Bo
(phién ban 1.0);

- Cong van s6 2333/BTTTT-CDSQG ngay 20/6/2023 ctua B6 Thong tin va
Truyén thong vé viéc trién khai ICT phat trién do thi théng minh va Trung tdm
giam sat, diéu hanh thong minh (IOC) tai cac dia phuong;

- Quyét dinh s6 750/QD-UBND ngay 13/02/2026 cia UBND Thanh phd
ban hanh vé viéc ban hanh “Pé an d6 thi Ha No6i thong minh”.

- Thong bao s6 116/TB-VP ngay 12/02/2026 ciia Van phong UBND Thanh
phd vé két luan ctia ddng chi Truong Viét Diing - Phé Chi tich UBND Thanh phé
tai cudc hop nghe bao cao tinh hinh trién khai cac nhiém vu qué han trong thuc
hién Nghi quyét $6 57-NQ/TW cua Bo Chinh tri trén dia ban Ha Noi tai cudc hop
ngay 09/02/2026.

- Pé an duoc xay dung trén co s¢ cac chu truong cuia Pang, chinh sach,
phap luat ciia Nha nudc va cac dinh hudng ctia Thanh phd vé phat trién khoa hoc,
cong nghé, ddi mai sang tao, chuyén doi sb, ha tﬁng s6, dit liéu sd, d6 thi thong
minh, an toan thong tin, an ninh mang; déng thoi ké thira cac noi dung cot 16 cua
ban du thao hién c6 nhu yéu cau hinh thanh khung kién trac IoT thong nhat, sir
dung chung ha tang IoT, chuan héa dit liéu, tich hop vé nén tang dung chung, két
nbi I0C, hudng ti Al-ready va hd trg ban sao s6.

2. Sw cin thiét ciia dé an

Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cta Bo Chinh tri vé dot pha
phat trién khoa hoc, cong nghé, d6i méi sang tao va chuyén doi sé qudc gia. Muc
tiéu dén nam 2030 “Ha tang céng nghé sé tién tién, hién dai, dung lwong siéu I6n,
bang thong siéu réng ngang tam cdc nudc tién tién; ting budc lam chii mot sé
cong nghé chién luoc, cong nghé s6 nhue: Tri tué nhan tao, Internet van vit (IoT),

dit liéu lon, dién toan dam may, chuéi khéi, ban dan, cong nghé luong tir, nano,
théng tin di dong 5G, 6G, théng tin vé tinh va mét s6 cong nghé méi néi. Phii séng
5G toan quoc. Hoan thanh xdy dung do thi théng minh doi véi cdc thanh phd truc

thuoc Trung wong va mot so tinh, thanh pho co du diéu kién, Quan ly nha nuoc
tr Trung wong dén dia phuwong trén moi truong so, két noi va van hanh thong suot

gitta cdc co quan trong hé thong chinh tri. Hodn thanh xdy dung. két néi. chia sé

dong bo co so dit liéu quoc gia, co so dir liéu cdc nganh; khai thac va su dung co

hiéu qua tai nguyén so, dit liéu so, hinh thanh san giao dich di liéu. Phat trién

Chinh phu so, kinh té so, xa hoi so, cong ddan so, cong nghiép van hoa so dat mirc
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cao cua the gioi”.

Ngay 09/10/2024, Thi tuéng Chinh pht ban hanh Quyét dinh s 1132/QP-
TTg vé viéc phé duyét Chién luoc ha ting s6 dén nam 2025, dinh hudng dén nam
2030. Trong d6 dé ra cac muc tiéu, nhiém vu: “Phdt trién cdc nén ting cung cdp
cdc cong nghé s (loT, tri tué nhan tao, dit liéu lon, chuéi khoi, an ninh mang)
nhu dich vu, dong vai tro la ha tdng meéem dé phat trién kinh té, xa hoi; Vé Ha tdng
vt 1y - s6: Trién khai tich hop cam bién va iing dung cong nghé sé vdo cdc ha
tang thiét yéu nhw giao théng, nang lwong, dién, nwéce, doé thi dé chuyén doi thanh
mot bo phdan cau thanh quan trong cua ha tc”ing s6; Tan dung co so ha tci‘ng mang
di dong 4G, 5G cho cdc giai phap IloT, khai thdc sirc manh cua dién todn dam
may, va tich hop cdc cong nghé tién tién nhw tri tué nhan tao (AI) dé phdt trién
cdc nganh cong nghiép”.

Ngay 12/12/2024, Thu tuéng Chinh phtt dd ban hanh Quyét dinh sb
1569/QD-TTg vé viéc phé duyét Quy hoach Thu d6 Ha Nai thoi ky 2021-2030,
tam nhin dén ndm 2050, trong d6 xac dinh phuong an phat trién ha ting thong tin
va truyén thong: “Phdt trién ha ting s6, mang vién théng bang réng bdo dam
dung luong lon, téc dé cao, cong nghé hién dai; ha td‘ng dién toan dam mdy, ha
tang Internet van vit (IoT) dwoc tich hop réng rdi bdo dam phdt trién hai hoa

phuc vu tot chuyén doi so, xdy dung chinh phu so, xa hoi so, cong ddn so, kinh té

$0...; Xay dung hé thong ha tang théng tin mang di dong téc d cao dép ing yéu
cau phdt trién kinh té sé, xd hoi s6; ting budc lam chii cong nghé nén tang (In-

ternet van vat - IoT, dir lieu lon, tri tué nhan tao,...). Phat trién ha td‘ng O trén
nen tang cong nghé déng bo, hién dai va hé thé'ng co so dir lieu lon, bao dam an
toan, an ninh thong tin”.

Thuc hién Nghi quyét s6 15-NQ/TW ngay 05/5/2022 ctua B6 Chinh trj vé
phuong hudng, nhiém vy phat trién Thu d6 Ha Noi dén nam 2030, tim nhin dén
nim 2045, Thanh uy Ha Noi dd ban hanh Nghi quyét sé 18-NQ/TU ngay
30/12/2022 vé Chuyén doi sd, xdy dung thanh phé Ha Noi théng minh dén nim
2025, dinh hudéng dén nam 2030; véi muc tiéu dén nam 2030, Ha Noi s& co ban
tré thanh Thanh phd thong minh, hién dai, timg budc két ndi véi mang ludi do thi
thong minh trong khu vuc va thé gidi. Viéc xay dung Dé an phai khic phuc nguy
co tao kho dir li¢u ndi b IoT cua tirng nganh, ddm bao tudn thu nghiém ngat Quyét
dinh s 2439/QP-TTg va Nghi dinh s 278/2025/ND-CP, d¢ toan bo dit liéu IoT
tr¢ thanh tai nguyén dung chung cia Thanh phé, san sang phuc vu tri tu¢ nhan tao
(Al-ready), tranh lang phi ddu tu va giam thiéu rui ro bao mat.

Trong giai doan hién nay, Ha Noi dang budc vao thdi ky phat trién méi,
trong d6 khoa hoc, cong nghé, doi mai sang tao va chuyén doi s6 khong chi la
cong cu hd trg ma phai trd thanh dong luc phat trién méi, phuong thirc quan tri
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méi va nén tang t6 chire lai hoat dong ctia bd may nha nudc, cua do thi va cua toan
x hoi. Trong bdi canh dé, Internet van vat (IoT) giit vai trd dic biét quan trong
vi ddy 13 16p ha tang tao ra dir liéu thoi gian thyc tir thé gidi vat 1y, gitp chinh
quyén s khong chi “sé hoa hd so” ma con “sé hoa trang thai van hanh cua do thi”.

Khac v6i cac hé thong cong nghé thong tin truyén théng chu yéu xur 1y dir
liéu do con ngudi nhap vao, IoT cho phép Thanh phd ty dong thu nhan dit lidu tir
cam bién, camera, cong to, thiét bi do dac, thiét bi diéu khién va cac hé théng
chuyén nganh dang van hanh ngoai hién trudng. Dir liéu nay c6 gia tri rat 16n doi
voi1 quan tri do thi hién dai, dac biét trong nhitng linh vuc c6 tinh dong va yéu cau
phan ing nhanh nhu giao thong, an ninh trat tu, ngdp Gng, moéi truong, dién luc,
y té cap ctru, ndng nghiép, phong chong thién tai, an toan thuc pham, giam sat ha
tang k¥ thuat va nhiéu linh vuc khac.

Thuec tién trién khai thoi gian qua cho thay trén dia ban Thanh phd di xuat
hién nhiéu hé théng ¢ ban chét ToT hoic tuong duong loT, nhu h¢ théng camera
giam sat, thiét bi do dém dién, quan tric moi truong, dinh vi phuong tién, cam
bién giam sat cong trinh, gidm sat chuyén nganh, thiét bi y té két ndi, hé thong
canh bao ngap, hé thong ty dong hoa trong ha ting k¥ thuat va nong nghiép. Tuy
nhién, viéc dau tu, quan 1y va khai thac cac hé théng ndy con mang tinh phan tan,
cuc bo theo timg nganh, ting don vi; chua c6 mot khung tong thé thong nhét vé
kién trac, chuan két ndi, chuan dit liéu, co ché chia sé, md hinh van hanh, nguyén
tdc bao mat va trach nhiém quan tri dir liéu. Vi vay, dir li¢u chua tr¢ thanh tai
nguyén sd dung chung cua Thanh phd, chua phat huy hét gia tri trong diéu hanh
lién nganh, chua tao dugc nén tang du manh cho phan tich dir liéu 16n, tri tu¢ nhan
tao, canh bao sém va diéu hanh dy bao.

IoT khong chi 13 mot ciu phan k¥ thuat roi rac ma duge xac 1ap 13 16p cung
cap dit liéu thoi gian thuc cbt 161. Vai tro ctia IoT 1 nén tang hd tro giam sat, diéu
khién thiét bi hién trudng, cung cap “nguyén liéu” sé cho cac hé thdng phan tich
Big Data va tri tué nhan tao (AI) dé phuc vu diéu hanh Thanh ph

Ngay 18/5/2025, B6 Khoa hoc va Cong nghé da ban hanh Quyét dinh s6
912/QD-BKHCN ban hanh Ké hoach phat trién ha tang sb thoi ky 2025-2030.

Vi vay, viéc xay dung “Dé an tong thé ing dung IoT ciia thanh phd Ha
Noi trong cac linh vue trong diém” 13 can thiét va cap bach, nham tao nén tang
ha tﬁng $6 déng b0, an toan, hi¢u qud, phuc vu chuyén ddi sb va xay dung do thi
thong minh bén vitng dén nam 2030, tim nhin 2045.

II. QUAN PIEM, MUC TIEU XAY DUNG PE AN

1. Quan diém
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- Tht nhat, tng dung IoT ctia Thanh phd phai duoc xac dinh 1a mot cau
phan cua ha tang sd va ha ting dit liéu dung chung, khong phai 13 tap hop cac du
an thiét bi roi rac. Moi du an IoT, du thudc linh vuc nao, déu phai phuc vu muc
tiéu chung ctia Thanh phé 14 tao ra dit lidu thoi gian thyc c6 thé chia sé, khai thac,
phan tich va diéu hanh lién nganh.

- Thir hai, dit li¢u IoT phét sinh trén dia ban Thanh phé, khi phuc vu quan ly
nha nude, phai duge xac dinh 1a tai nguyén s6 co gia tri dung chung; don vi chi
quan hé thong chiu trach nhiém vé dir liéu goc va nghiép vu chuyén nganh, nhung
dir liéu phai dugc két ndi, chuan hoa, chia sé theo co ché thong nhat cia Thanh ph.

- Thtt ba, Thanh phé khong tiép can IoT theo hudéng mua sam thiét bi don
thuan, ma theo hudng xdy dung ning luc quan tri do thi theo dit liéu thoi gian
thue. Gia tri cot 16i khong nam & sb luong thiét bi duoc lép dit ma nam & chét
lugng dir 1i¢u, kha nang tich hgp, kha nang phan tich, kha nang canh bao, kha nang
diéu hanh va hiéu qua thuc tién tao ra.

- Thir tu, dau tu [oT phai c6 trong tam, trong diém, gén vO1 cac bai toan 16n
va diém nghén 16n ctia Thanh phd; wu tién nhitng linh vuc ma dir liéu thoi gian
thuc co thé tao ra thay ddi 16 rét trong quan 1y nha nudc, van hanh do thi va chét
lugng phuc vu nguoi dan.

- Tht ndm, moi nén tang, thiét bi, ung dung, co s¢ dit liéu va quy trinh khai
thac [oT phai tuan thu nguyén tdc mé, lién thong, bao mat, co thé mo rong, co thé
kiém soét va khong phu thudc vao mot nha cung cap duy nhit.

2. Muc tiéu tong quat

- Xay dung va t6 chirc trién khai thong nhat Dé an tong thé tmg dung IoT cia
thanh phd Ha No6i nham hinh thanh ha tang thu thap, két ndi, quan 1y, chia sé va
khai thac dir liéu thoi gian thuc dung chung ctia Thanh phd; phuc vu quan 1y nha
nuée, diéu hanh d6 thi, ning cao chat lugng cung cap dich vu cho ngudi dan va
doanh nghiép; ho tro phat trién céc ung dung phan tich dir liéu 16n, tri tu€ nhan tao,
canh bao som, dy bao va ban sao sd; tirng bude chuyén phuong thirc quan tri db thi
ctia Thanh phd tir phan tmg bi dong sang diéu hanh chi dong dua trén dit licu.

- Pé an tap trung vao xdy dung Khung kién tric tmg dung IoT trong céc
linh vuc trong diém trén dja ban Thanh phd, bao gdm: sdn xudt  thuwong mai,
qudn Iy nang heong, néng nghiép thong minh, giao théng théng minh, y té thong
minh, an ninh trdt t... Viéc két ndi, quan 1y tap trung cac hé thong IoT gitip nang
cao hiéu qua hoat dong cua tirng h¢ théng, thiét 1ap co s¢ dir liéu dung chung nham
chia sé dit liéu phuc vu cong tac quan 1y nha nudc trong mot s6 linh vuc trén dia
ban Thanh phd.
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- Hinh thanh Khung kién trtc IoT tong thé dé dam bao tinh thong nhat toan
Thanh phé. Khung kién trac tmg dung IoT dong bd voi Khung kién trac dit liu
qubc gia (QD 2439/QD-TTg) va Kién tric D6 thi Ha Noi thong minh (QP
750/Qb-UBND).

- Théng nhét str dung chung ha ting IoT toan Thanh phd nham tranh dau tu
chdng chéo.

- Xay dung quy ché tuan thi va b quy chudn, tiéu chuan bat budc cho moi
thiét bi, tng dung va nén tang IoT tham gia hé sinh thai ctia Thanh phd.

- Xay dung ha tang két n6i IoT dién rong va nén tang quan 1y tap trung dong
vai trd 12 hé than kinh van hanh ciia Thanh phd, thudc 16p Ha tang vat 1y - s6 trong
kién tric tong thé D6 thi Ha Noi thong minh. P& an huéng toi s6 hoa toan dién
khong gian ky thuat va cac hoat dong kinh té - x4 hoi thoi gian thuc, tao dir li¢u
dau vao chuan héa cho Ban sao sd (Digital Twin) va Trung tim diéu hanh thong
minh (I0C). Théng qua d6, chuyén dbi phuong thirc quan Iy tir “giam sat - phan
mg” sang “diéu hanh du bao” dua trén dit liéu va Al giai quyét hidu qua cac diém
nghén vé giao thong, ngap lut, mdi trudng; nang cao hiéu luc quan tri cua chinh
quyén va kién tao méi truong séng thong minh, an toan, bén viing cho ngudi dan
Thu do.

- Hé thong quan 1y ing dung IoT ctia Thanh phd 1a mot thanh phan quan
trong ctia mod hinh Trung tdm diéu hanh thong minh Thanh phd (I0C) c6 nhiém
vu két ndi tit ca cac IoT ctia Thanh phd.

- Chuyén doi thu cong sang quan 1y s hoa, thu nhan, két néi dit lidu thoi
gian thuc, gop phan phat trién san xuat ndong nghiép théng minh, ning cao hiéu
qué str dung tai nguyén, bado v¢ moi truong, giam thiéu rui ro thién tai, nang cao
nang suat, chat luong va gia trj gia ting ctia nong san.

- Xay dung ha tﬁng s6, ha tﬁng dit liéu va nén tang phan tich thong minh
cho nganh nong nghi¢p va moi truong; hinh thanh h¢ sinh thai [oT - dir li¢u - tri
tué nhan tao - ban sao sb dung chung, nang cao hiéu luc, hi¢u qua diéu hanh, giam
sat, du bao, ra quyét dinh dua trén dir liéu.

- Xay dung hé thong sin sang cho tri tué nhan tao (Al-ready), hd trg Ban
sao sO (Digital Twin) va chuyén d6i phuong thirc quan 1y tir “giam sat - phan tng”
sang “diéu hanh dy bao” dya trén dir liéu thoi gian thyc.

- X4y dung co s& chinh sach dong bo nham tao hanh lang phép 1y thuan loi
cho viéc trién khai, thir nghiém va nhéan rong cac tmg dung IoT trong ndng nghiép
thong minh; hoan thi¢n co ché, tiéu chuén, quy chuin ky thuat, co ché chia sé va
khai thac dir 1i€u nganh nong nghiép.
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3. Muc tiéu cu thé

- Ban hanh va dua vao ap dung thong nhat toan Thanh phé khung kién trac
tmg dung 10T, quy ché quan 1y, luu trit, khai thac, chia sé dit liéu IoT, bo tiéu chi
k¥ thuat tdi thiéu, chuan két ndi, chuan dit liéu, quy trinh tich hop va yéu cau bao
dam an toan thong tin d6i véi cac hé thong IoT.

- Hinh thanh nén tang quan 1y két néi va diéu phdi dit liéu IoT dung chung
cap Thanh phd, bao dam két ndi véi HDOP, kho dit liéu dung chung, IOC va céac
hé thong s6 lién quan cta Thanh phd.

- 100% hé thdng IoT du tu méi tir ngan sach Thanh phé hodc sir dung dix
liéu dé phuc vu quan ly nha nude phai tuan thu kién tric, tiéu chuan, co ché tich
hop va quy dinh dir liéu dung chung caa Thanh phé.

- Téi thiéu 80% hé théng IoT hién co6 thudc cac linh vuc uu tién duoc ra
soat, phan loai, xac dinh mtrc d§ dap Ung, chuan hoéa 10 trinh két nbi va tung budc
tich hop vé nén tang dung chung ctia Thanh phd.

- 100% dir li¢u IoT thudc pham vi bé an duoc gén dinh danh, mo6 ta siéu dir
lidu, quan 1y theo danh muc ding chung; timg budc chuin héa theo tir dién dir liéu
dung chung va anh xa vao cac mién dit liéu phuc vu quan tri s6 ctia Thanh phé.

- Trién khai thanh céng t6i thiéu 5 nhom tng dung IoT trong diém c6 tac
dong 10 rét dén diéu hanh va phuc vu nguoi dan, gém: an ninh trat ty va giao thong;
moi truong, ngap Ung, dé diéu, thién tai; y té va cép clru ngoai vién; nang lugng,
dién Iyc va ha tang k¥ thuat; nong nghiép, moi truong va giam sat hién trudng.

- Hinh thanh céc b dir li¢u thoi gian thuc dung chung va cac dashboard
diéu hanh, canh béo, du bao budc dau cho lanh dao Thanh phé, cac sd, nganh va
dia phuong; timg budc xay dung dit liéu dau vao cho cdc mo hinh Al va ban sao
s6 ctia Thanh phd.

- Bao dam 100% hé théng thudc pham vi Pé an duoc danh gia, xac dinh
yéu cau an toan thong tin, két nbi gidam sat véi SOC va cb phuong an du phong,
sao luu, phuc hoi, ung clru sy ¢d theo quy dinh.

- Pao tao, boi dudng doi ngli can bd lanh dao, can bg k¥ thuat, can bo
nghiép vu ¢ nang lyc quan 1y, van hanh, khai thac va st dung dir liéu IoT phuc
vu chi dao, diéu hanh.

- Rut ngan thoi gian xir 1y, nang cao chat luong du bao, hd tro ra quyét dinh
dua trén dir licu.

4. Pinh hwéng dén sau 2030
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Sau 2030, Ha N6i phan dau mé rong tng dung IoT trén pham vi toan Thanh
phé theo mo hinh thong nhat; tang ty 1& dit liéu duoc thu thap tu dong theo thoi
gian thuc; két ndi sau dit licu [oT véi cac co so dir liéu chuyén nganh, co so dit
lidu qudc gia, cac nén tang sd cua Thanh phd; phat trién manh cac tmg dung phan
tich, canh bao, dy bdo, mo6 phdong va tdi wu van hanh; tao nén tang thuc chét cho
mo hinh d6 thi thong minh, chinh quyén sd, kinh té sb va xa hoi s6.

III. POI TUQNG, PHAM VI CUA PE AN VA LINH VUC TRONG PIEM
1. P6i twong nghién ciru ciia dé an

Cac s0, ban, nganh Thanh phd; UBND céc xi, phudng; don vi su nghiép
cong lap; doanh nghi€p nha nudc thude Thanh phé; cac to churc, doanh nghiép, co
quan, don vi ¢6 lién quan dén dau tu, quan 1y, van hanh, khai thac cac hé thong
[oT phuc vu quan 1y nha nudce hoac tao dit li¢u phuc vu diéu hanh cta Thanh phé.

2. Pham vi thoi gian va khong gian dé an

- Pham vi vé mat thoi gian: tr 2026-2030 va giai doan sau nam 2030.
- Pham vi vé mat khong gian: trén dia ban thanh phé Ha Noi.

3. Linh vue trong diém

Can ctr vao yéu cau quan tri cia Thanh phd, muc d cap bach, kha nang
trien khai, kha nang tao dir li¢u thot gian thuc va hi¢u qua lién nganh, B¢ an vu
tién trién khai trong 5 nhom linh vyec:

a) Nhom an ninh trat tu, an toan giao thong va diéu hanh hién truong do thi:
Bao gdm cac hé théng camera, thiét bj gidam sat giao thong, gidm sat vi pham, thiét
bi canh bao, dinh vi, thiét bi phuc vu diéu hanh hién truong, thiét bi hd tro diéu
tiét tai cac diém nong, nut giao, tuyén dudng trong diém va khu vuc phtc tap vé
an ninh trat tu.

b) Nhom méi trudng, ngap ung, dé diéu, phong chéng thién tai: Bao gdm
hé théng cam bién muc nudc, luong mua, chét luong nudce, khong khi, thiét bi
giam sat diém ngap, diém xung yéu, dé diéu, tram quan tric, thiét bi canh bao sém
va céc thiét bj phuc vu diéu hanh tng pho.

¢) Nhom y té thong minh va cip ctru ngoai vién: Bao gom hé théng dinh vi,
theo ddi trang thai xe cap ctru, thiét bi két ndi cap ctru ngoai vién, thiét bi deo theo
ddi mét sb chi sd stre khoe co ban, hé thé)ng canh baoy té sdm va hd trg cham séc
lién tuc cho nhém nguy co cao.

d) Nhom ndng lugng, dién luc va ha téng k¥ thuat do thi: Bao gém cong to
dién tr thong minh, cdm bién phu tai, gidm sat su cd ludi dién, giam sat van hanh
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mot s6 ha ting k¥ thuat trong yéu, giam sat bat thuong trong van hanh, phuc vu

dieu do,

du bao va tbi vu khai thac.

d) Nhom néng nghiép, tai nguyén va moi truong: Bao gém giam sat dat,
nude, moi trudng nudi trong, dich bénh, truy xuit ngudn gbe, canh bao sém rui
ro, hd trg diéu hanh ndéng nghiép chinh xac, nong nghiép céng nghé cao, nong
nghiép xanh va quan 1y tai nguyén, moi truong.

IV.NGUYEN TAC XAY DUNG PE AN

Viéc xay dung Dé an Gmg dung IoT thanh phé Ha Noi phai tuan thi Khung
phat trién Ha tang s6 Viét Nam va Kién trac Do thi Ha Noi thong minh, dam bao
céc nguyén tic chinh sau:

03 N i AW =

. Mot 1an tao 1ap, dung chung toan Thanh phé.

. Khong tao ra bc dao dit lidu méi.

. Dit ligu 1a trung tam, thiét bi 1a phuong tién tao dir liu.

. Tich hop tir dau, khong tich hop sau mot cach chip va.

. Pau tu ¢6 trong tdm, uvu tién bai toan 16n va hiéu qua do dugc.

. Bao dam an toan, an ninh thong tin ngay tir thiét ké.

. Kién trac mo, tiéu chuin ma, han ché phu thudc nha cung cép.

. Trién khai theo 10 trinh: chuén hoa - thi diém - m& rong - t6i wru - nhan rong.
9.

Mo6i nhi€m vy, moi du an phai xac dinh rd san pham dau ra, chi tiéu

danh gia, don vi chu tri, don vi phéi hop, tién d6 va trach nhiém dén cung.

V. MO HINH UNG DUNG IOT TRONG CAC LINH VUC TRONG
PIEM TREN PIA BAN THANH PHO

1.

Cic tiéu chuin quy chuan ap dung

1.1. Linh vuc Cong thuong

- IEC 62056 (DLMS/COSEM): Chuan giao tiép cong to dién théng minh.
- IEC 61334 (néu dung PLC).

- ANSI C12.19/C12.22 (tham chiéu quéc té).

- IEC 61850: Mang va hé théng vién thong trong tu dong hoa dién luc.
- IEC 60870-5-103: Tiéu chuan truyén thong cho thiét bi bao vé.

- IEC 60870-5-104: Tiéu chuan truyén thong lién mang.
- IEC 61850 (GOOSE messaging cho canh bao thoi gian thuc).

- IEC 60255: Tiéu chuan role bao vé va xac dinh ngudng sy cd.

- 3GPP NB-IoT / LTE-M: Chuan truyén dit liéu IoT qua mang di dong.
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- IEEE 802.15.4: Mang IoT cong suat thap.

- MQTT (ISO/IEC 20922): Giao thuc truyén dit liéu IoT nhe, pht hop thoi
gian thye.

- HTTPS/TLS 1.2+: M4 hoa bao mat dir liéu truyén tai.

-IEC 61970 / IEC 61968 (CIM — Common Information Model): Chuan mo
hinh dit liéu hé théng dién.

- Chuan hoa ID thiét bi, ddng bo thoi gian (NTP/GPS).
- CAu trtc dit liéu théng nhét cho tiéu thy, phu tai, su cd.

- Hb trg tich hop API mé dé chia sé dit liéu voi I0C hodc ToT téng thé
Thanh phd.

- ISO/IEC 27001: Hé thong quan 1y an toan thong tin.

- IEC 62351: Bao mat hé théng dién va SCADA.

- NIST Cybersecurity Framework: Khung bao mat ha ting quan trong.
- Ap dung co ché xac thuc thiét bj bang chtng chi s (X.509).

- QCVN vé do luong dién ning (d6 chinh xac cong to).

- QCVN v¢ an toan dién.

- Quy dinh phan cip hé théng thong tin theo Luat An ninh mang.

- TCVN chuyén dbi tir IEC (62056, 61850, 61970...).

- Tiéu chuén tich hop lién nganh: ETSI NGSI-LD (FIWARE), oneM2M,
OGC SensorThings API, W3C WoT Thing Description, Smart Data Models.

- Bdo mat: NIST SP 1800-35 (Zero-Trust Architecture cho 1oT), MQTTS
(TLS 1.3), DTLS cho CoAP, xé4c thuc bang chtng chi X.509, cap nhat firmware
tr xa (OTA) co6 chit ky ma hoa.

- Tuén thu 8 16p an toan thong tin theo Quyét dinh 2439/QD-TTg.
1.2. Linh vuc Y té:

- Tiéu chuén két ndi va trao ddi dir liéu: HL7 FHIR, IEEE 11073, DICOM,
MQTT/CoAP,

- Tiéu chuan dit liéu y té s6: ICD-10, LOINC, SNOMED CT,

- Tiéu chuén an toan thong tin thiét bj IoT Y té: ISO/IEC 27001, ISO/IEC
27799, IEC 80001
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1.3. Noi dung khac

Trong qua trinh thuc hién, cac nganh t6 chirc 4p dung cac tiéu chuan, quy
chuan ky thudt theo tung linh vuc quan ly; céc ti€u chuan nay dugc cap nhat
thudng xuyén, bao dam tinh m¢ va kha nang diéu chinh linh hoat theo yéu cau
thuce tién.

2. Mb hinh tng dung IoT trong cic linh vuc trong diém trén dia ban
Thanh phé

2.1. Nguyén tic xay dung md hinh

Mo hinh quan 1y hé thong can dya trén mot s6 nguyén tac chinh nhu sau:
(1). Giai phap xay dung theo nguyén tic: Nén ting tip trung, dir liéu vira tip
trung va phén tdn, thiét bi phén tdn nham dam bao an toan thong tin, an toan dir
liéu, déng thoi dé dang chia s¢, m¢ rong va hd tro cac co ché, hinh thic dau tu
theo phan cip ctia Thanh phd; (2). V& tiéu chuan k¥ thuat: Pam bao tich hop tir
nhiéu loai khac nhau (do cac nganh trién khai); (3). Hé théng quan 1y phai dugc
trang bi cac cong cu tong hop, phan tich va tim kiém dbi tuong theo theo yéu cau
(yéu cau vé cong nghé mai, Al).

Mo hinh tmg dung IoT ctia Thanh phd duoc xay dung theo kién triic phan
16p, trong d6 mdi 16p 6 vai tro 1 rang, khong chong 1an, khong thay thé 1an nhau,
nhung két ndi chit ch& dé hinh thanh mét chu trinh théng nhat tir thiét bi ngoai
hién truong dén dit liéu, phan tich, canh bao va diéu hanh.

Do d6, viéc trién khai P€ an can dam bao cac ndi dung sau:

- Thi nhat, Tuan thu kién trac téng thé cia mo hinh dich D6 thi Ha Noi
thong minh theo Quyét dinh sé 750/QD-UBND ngay 13/02/2026, UBND Thanh
phd da ban hanh vé viéc ban hanh “Dé an d6 thi Ha Noi thong minh”. Tién d6 trién
khai phai d6ng bd voi qua trinh trién khai Trung tdm IOC caa Thanh phd.

- Thir hai, viéc trién khai hé théng tng dung IoT phai tinh toan dén sy phirc
tap vé mit ky thuat, cong nghé (nhiéu hé théng, da chung loai, nhiéu nha cung
cap, cac hé thdng & cac vi tri dia 1y khac nhau...), phirc tap vé mit t6 chirc phdi
hop thuc hién khi co nhiéu don vi tham gia, dac biét la can tap trung vao van dé
nang cap, hoan thién cac hé thong hién hiru, lva chon céc thiét bi dwa vé quan 1y
tryc tiép tai hé thong quan 1y tap trung cp Thanh ph.

- Thir ba, cac ung dung IoT duoc cai dat, van hanh tai Trung tdm dir li€u
ctia Thanh phd va két ndi véi Trung tam IOC. Trung tdm IOC déng vai tro trung
tam trong vi¢c chia sé dir 1iu cua cac h¢ théng.
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2.2. M6 hinh hé thong

Trung thm dibu hanh thanh phé théng minh Ha Nai
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Kién trac tong thé ctia mo hinh dich D6 thi Ha Noi thong minh theo Quyét
dinh s6 750/QD-UBND ngay 13/02/2026, UBND Thanh phd da ban hanh vé viéc
ban hanh “Pé an d6 thi Ha No6i thong minh”.

a. Ha tang IoT dién rong (Massive IoT Infrastructure)

Ha tang IoT cho phép két ndi va quan 1y hang triéu thiét bj cam bién phan
tan trong do thi, phuc vu gidm sat moéi truong, ngap lut, chiéu sang, giao thong,
an toan thuc pham, nang luong va ha tang k¥ thuat. Cac cong nghé IoT dién rong
(LPWAN, NB-IoT, LTE-M...) dugc trién khai song song véi 5G dé t6i wu chi phi
va nang luong cho céc thiét bi cam bién.

Ha tang IoT 1a ngudn tao dir liéu gdc quan trong nhit cho cac nén tang dir
liéu va phan tich d6 thi thong minh.
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Ung dung IoT chuyén nganh duoc cai dit tai Trung tdm dit liéu ctia Thanh
phé va két ndi, chia sé dir liéu v6i I0C.
b. Vai tro cia Trung tam dir liu, SOC, I0OC trong d6 thi thong minh

Trong mo hinh do6 thi thong minh van hanh béng dir li€u va tri tu€ nhan tao,
Trung tam dir li¢u (Data Center - DC) va Trung tdm gidm sat an toan thong tin
(Security Operations Center - SOC) dong vai trd 12 nén tang van hanh tin cdy, bao
dam cho toan bd hé sinh thai do thi thong minh hoat dong lién tuc - an toan - co
kha nang m& rong dai han.

Néu I0C duge coi 1a “trung tam diéu hanh”, thi Data Center 1a “trai tim ha
tang tinh toan va luu trir”, con SOC 14 “l4 chan an toan” cua d6 thi thong minh.
Hai cdu phﬁn nay khong ton tai doc 1ap, ma duoc thiét ké gén chat véi nhau, cung
phuc vu muc tiéu diéu hanh do thi theo thoi gian thuc, bao dam an toan dir liu,
an ninh mang va an ninh van hanh.

Trung tAm dir liéu 13 ha ting cbt 16i ctia moi hé thdng s, gitt vai tro luu trix
tap trung, xur Iy va bao v¢ dit liu, bao dam cac irng dung va dich vu hoat dong lién
tuc 24/7. Pay 1a “diém trung chuyén” gitp két ndi, chia sé dir liéu giita cac co
quan, tao nén tang cho lién thong va khai thac dit liéu dung chung. Trung tim dir
liéu hién dai con bao dam an toan thong tin, hd trg Big Data, Al va la nén mong
cho chuyén d6i s6, chinh quyén sd va d6 thi thong minh.

Trung tam Piéu hanh d6 thi thong minh (I0C) 1a dau mdi téng hop va didu
phdi, tiép nhan dir liéu, két qua phan tich va canh béo tir cac hé thong chuyén
nganh va cac mo-dun Al; dong thoi cung cap bang diéu khién, kich ban diéu hanh
va cong cy hd tro ra quyét dinh cho lanh dao cac cip. IOC khéng thay thé céc trung
tam diéu hanh chuyén nganh, ma déng vai tro két ni, lién thong va diéu phbi lién
nganh, bao dam cac quyét dinh diéu hanh duoc thue hién dong b, kip thoi va hiéu
qua trén pham vi toan Thanh phé.
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c. Kién tric tong quan ve loT

(&) KIEN TRUC 10T THANH PHG HA NOI
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LOP 1: THIET BI & KET NOI (Infrastructure Layer)

Vai tro cot 16i: La “hé than kinh s6” thyc hién sb hoa thé gidi thuc, cung
cap dit liéu thoi gian thyc tir hién trudng dé giai quyét 05 diém nghén d6 thi (giao
thong, ngdp lut, moi trudng, an ninh, an toan thuc phém).

Thanh phin ha ting: Bao gom mang luéi may ghi hinh tri tué nhan tao
(Camera Al) va hang triéu cam bién chuyén nganh phan tan (muc nudc, khong
khi, cong to dién AMI, thiét bi deo y té).

Bing thong 16n (5G/6G): Danh cho tmg dung hinh anh va diéu khién dén
tin hiéu thich Gng yéu cau do tré thap.

Massive [oT (NB-IoT, LPWAN): Danh cho cam bién phan tan nham tbi wu
hoa nang luong, kéo dai tudi tho pin thiét bi tir 5-10 nam.

Giao thire lién thong: Bit budce hd tro cac chudn cong nghiép (Modbus,
Bacnet) va giao thirc truyén tai nhe (MQTT, CoAP) dé dam bao dir liéu khong bi
“cét ctr” va sin sang tich hop vé kho dung chung.

Bao mat diém cudi: Thuc thi kién trac Khong tin cay (Zero-Trust), ma hoa
dir liéu tai ngudn va xac thuc thiét bi bang chimg chi s6 X.509 dé phong chdng
cac mang may tinh ma (Botnet).

- Viéc tudn thil cac yéu cau k§y thuat tai 16p nay 1a diéu kién tién quyét dé
xay dung Ban sao s6 (Digital Twin) va cung cap dit liéu “Pung - Pu - Sach - Song”
cho Trung tAm diéu hanh thong minh (IOC).

LOP 2: QUAN LY UNG DUNG IOT

Pay 14 tAng quan tri quan trong, noi cac thiét bj thd duoc dinh danh, quan 1y
va thue hién cac phan tmg tirc thoi trude khi dit liéu duoc chuyén vé kho ding chung.

Vai tré va Thanh phan

L&p nay khong thuc hién luu trir dir 1liéu dai han ma tap trung vao diéu hanh
tac nghiép:

Hé théng quan 1y thiét bj (Device Management): Cung cdp kha ning
dang ky, cdu hinh, theo di trang thai "sdng/chét" va giam sat hiéu ning cua hang
triéu thiét bj cam bién trén toan dia ban.

B6 loc quy tic (Rule Engine): Cho phép thiét 1ap cac kich ban tw dong hoa
tai chd. Vi du: Néu cam bién muc nudc vuot ngudng bao dong, hé théng tu dong
kich hoat may bom tai diém ngap ma khong can chd 1énh tir trung tam.
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Cap nhat phan mém tir xa (OTA Update): Pam bao kha ning bao tri va
va 16i bao mat cho hang nghin thiét bi tai hién truong ma khong can can thiép vat
Iy, gitip t6i wu hoa chi phi van hanh.

Yéu cu ky thuat

D¢ dam bao tinh san sang va an toan cho mot d6 thi nhu Ha N1, Lop 2 can
dap tng céc ti€u chuan sau:

Pién toan bién (Edge Computing) - X 1y thong minh tai nguén:

Giam @9 tré: Thuc hién phan tich dir liéu ngay tai cac cong két ndi (Gate-
way) dé phan tng trong mili gidy, dic biét quan trong cho giao thong thong minh
va an ninh.

T6i wu biing théng: Loc bo "dir liéu nhidu" (vi du: chi gui thong tin khi c¢6
xe di qua thay vi gui video rdng lién tuc), gitip giam tai cho dudng truyén va tiét
kiém chi phi ha ting luu tri.

Cinh b4o thoi gian thwe: Phat hién cac gia trj bat thuong va dwa ra canh
bao cuc bd ngay lap tuc.

Cap nhat an toan va Bao mat 16p dém:

- OTA c6 ky ma hoa: Moi ban cdp nhat phan mém tir xa bat budc phai co
chir ky ) (nhu RSA/ECC) dé ngan chan t01 pham mang cai dat ma doc vao hé¢
théng cam bién cta Thanh phd.

- Bao mat tai bién: Thyc hién xéac thyc thiét bi va ma hoa dit liéu truyén tai
(str dung giao thire MQTTS hodc DTLS cho CoAP) dé dam bao thong tin khong
bi danh cap trén duong truyén vé kho dit liéu tap trung.

LOP3:XU'LY LUONG DU LIEU & TICH HOP INTEGRATION LAYER)

Lép nay dong vai tro 1a “hé tuan hoan dir 1iéu” trung tdm cua toan b kién
tric sO, dam bao dong thong tin gitrta cac sd, nganh duoc thong sudt va xoa bo
hoan toan tinh trang “6c dao dir licu”.

Vai tro: La diém trung chuyén bat budc dé dir liéu tir cac nén tang chuyén
nganh chay vé kho dit liéu dung chung, thuc hién nguyén tic “Mot lan tao 1ap -
Dung chung toan Thanh phd”.

Xur ly lu(‘“)ng thoi gian thue: St dung hé théng truc su ki€n va cac cong
nghé xu ly dir li¢u truyén tai lién tuc v6i kha ning thu nhan hang triéu ban ghi moi
gidy, gitp Thanh phd phan tng tic thoi véi cac sy kién tir hién trudng nhu tai nan
giao thong hay dam chay.
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Picu phoi va Giao tiép: Thong qua Cong giao tiép ing dung va Nén tang
diéu phéi dit liéu Ha Noi dé kiém soat quyén truy cap, bao dam kha nang két ndi
lién théng véi cac co so dit liéu qudc gia vé dan cu, dat dai va doanh nghiép.

Yéu cau lién thong: Bat budc ho trg céac ti€u chuan lién thong lién nganh
quoc té deé dir li€u tir cac linh vuc khac nhau (giao thong, moi truong, y t€) ¢o the hiéu
duoc ngit canh ctia nhau va san sang cho cac mo hinh tri tué¢ nhan tao khai thac.

An toan thong tin: Thuc hién ma hoa ludng dit liéu trén duong truyén va
xéac thuc quyén khai thac theo timg vai trd quan 1y dé bao vé tai nguyén dit liéu
ctia Thanh phd.

LOP 4: NEN TANG DU LIEU DATA LAKEHOUSE (Data Layer)
Vai tro chién lwgc: Trung tim tai nguyén sb dung chung

Lo6p 4 dugce xac 1ap 1a noi luu trir va quan tri tap trung toan b tai nguyén
dir liéu ctia Thanh phd, thuc hién nghiém ngit nguyén tac “Mot lan tao 1ap — ding
chung toan Thanh phd”. Thay vi dé dit liéu bi phan manh tai cac "6c dao" cua tirng
s0, nganh, Lop 4 dong vai tro 1a diém hoi tu duy nhat, gitp tiét kiém chi phi ha
tang thong qua viéc dung chung ha ting tinh toan va luu trit.

Cac thanh phan c6t 16i cia M6 hinh Data Lakehouse

Su két hop giita Data Lake va Data Warehouse tao ra mot kién tric hién
dai, cho phép quan tri dit li€u linh hoat:

Kho dir liéu tho (Data Lake): Luu trit dit lidu gdc, chua qua xtr Iy dugc thu
thap tir hang triéu cam bién IoT va Camera Al theo co ché truyén tai lién tuc
(Streaming).

Kho dir li€u tinh loc (Data Warehouse): Luu trit cac tap dir liéu da dugc lam
sach, chuan hoa, sén sang phuc vu cac ung dung bao cao diéu hanh va phan tich
chuyén sau.

Danh muyc siéu dir liéu (Data Catalog): Quan 1y cac thong tin dic ta vé dir
liéu (metadata), giup hé théng “hiéu” dugc ¥ nghia, ngudn goc va chuan ky thuat
cta tmg dong dit liéu tir cac nganh khac nhau gui vé.

Quan trj dit liéu chi (Master Data): Tap hop cac thong tin c6t 161 nhat vé
Cong dan, Doanh nghiép, T6 chitc, Dia chi va Phuong tién. Pay 1a nén tang dé
dinh danh duy nhat moi thuc thé trong khong gian sb ctia Thanh phd.

Cac yéu cau ky thuat

DPé dam bao dit lidu [oT tré thanh dit liéu cho tri tué nhén tao (Al-ready),
L6p 4 phai dap ung céc tiéu chuan sau:
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- Chuan héa va Mapping theo Quyét dinh 2439/QD-TTg: 100% dit liéu
phai duoc anh xa cac mién dir liéu qudc gia va tuan tha Tir dién dir liéu dung
chung. Piéu nay dam bao tinh lién thong khong chi giita cac s&, nganh ciia Ha Noi
ma con voi cac co quan Trung uong.

- Co s6 dit liéu chudi thoi gian (Time-series Database): Ddi v6i dic thu dir
liéu tir cam bién IoT (ludn gin voi mbce thdi gian phét sinh), hé thdng bat budc sir
dung co s& dit liéu chudi thoi gian chuyén biét. Giai phap nay giup toi uvu hoa hiéu
suét truy van lich st va phan tich xu huéng (vi dy: dién bién muc nudc ngap hoac
néng do bui min PM2.5 qua nhiéu nam).

- Nén tang diéu phdi dit liéu: Trién khai Nén tang diéu phéi dir licu Ha Noi
dé quan 1y ludng dit liéu, phan quyén truy cap va ghi vét kiém toan, dam bao tinh
phéap 1y va an toan dir liéu.

Ha ting van hanh: An toan va Bén viing

- L6p dit liéu phai dugc van hanh trén nén tang ha tang sé dat chuan quéc té.

- Tiéu chuan Tier III: Trung tam dir liu phai dat ti€u chuan Tier I11 tré 1én,
dam bao tinh san sang 24/7 va kha ning bao tri khong giy gian doan hé thong.

- Kién tric DC — DR (Trung tim dit liéu chinh va Dy phong): Thiét 1ap mo
hinh hai trung tdm dir liéu hoat dong song song dé dam bao kha ning phuc hoi sau
tham hoa (Disaster Recovery). Trong trudng hop trung tdm chinh gip su ¢6 hoic
bi tAn cong mang, dir li¢u van duoc bao vé va hé théng diéu hanh Thanh phé khong
bi té liét.

- L6p bao mat da tang: Tich hop tryc tiép voi Trung tAm gidm st an toan
thong tin (SOC), ap dung co ché xac thue da 16p va ma hoa dit liéu theo chuan cao
nhat dé bao vé quyén riéng tu va bi mat nha nudec.

LOP 5: TRi TUE NHAN TAO & PHAN TiCH DU LIEU SO (INTEL-
LIGENCE LAYER)

Cac thanh phan cot 16i cua “B0 nao s0”

Thi giac may tinh (AI Vision): Stir dung cac mé hinh hoc siu dé phan tich
hinh anh tir mang ludi may ghi hinh tri tué nhan tao. Thanh phan nay giup tu dong
phat hién vi pham giao thong, nhan di¢n ddm chdy sém, hoac phan tich mat do
dam dong tai cac khu vuc cong cong dé canh bio mét an ninh trat ty.

Ban sao s6 (Digital Twin): La mo hinh s mo phong chinh xéc thyc té d6
thi. N6 cho phép Thanh phé thyc hién cac thi nghiém ao trén mo hinh 3D/4D nhu:
mo phong kich ban nude dang khi mua 16n dé diéu tiét hé thong bom, hodc thir
nghiém phan ludng giao théng méi trudce khi trién khai thuc té.
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Du bao bing tri tué nhan tao (AI Prediction): Tap hop cac thuat toan du
doan xu hudng d6 thi. Hé thong c6 kha ning dua ra canh bao trude vé cac diém
s& U tic trong 30 phut téi, du bao chat luong khong khi (AQI) hodc nhu cau tiéu
thu ning lugng cua ting khu vuc dé t6i wu hoa ngudn luc.

Bang diéu khién diéu hanh théng minh (BI Dashboard): La giao dién
trinh dién dir liéu truc quan danh cho 1anh dao. Thay vi doc bao céo giéy, lanh dao
c6 thé theo ddi “sttc khoe” ctia Thanh phd qua cac chi sd biéu do thoi gian thuc
dé dua ra cac quyét dinh chinh xéac va kip thoi.

Yéu cau ky thuat

Ludng dit liéu san sang cho tri tué nhan tao (AI Pipeline): Thanh phd phai
xay dung cac duong dan dit liéu chuyén biét dé phuc vu huin luyén cac mé hinh
hoc may. Dir li¢u tr Kho dung chung (L&p 4) khi dua 1én Lép 5 phai duge gan
nhan, chuan hoa siéu dit liéu va mapping vao cic mién dir liéu dic ta d& may tinh
¢6 thé “hiéu” va hoc duoc.

Mo phong da chiéu (3D/4D Simulation) trén nén GIS: Ban sao s6 khong
chi 12 hinh anh 3D tinh ma phai tich hop duoc dit liéu thoi gian thuc tir hé thdng
thong tin dia 1y (GIS). Digital Twin phai mé phong duoc ca cac ha ting ngdm
(dién, nudc, vién thong) va cac hoat dong dong nhu dong xe di chuyén hodc dong
nuéc chay trong dng thoat dé du bao chinh xac cac diém nghén.

- TAm quan trong trong quan tri Thanh phd

Lé6p 5 1a thanh phan quyét dinh viéc chuyén dbi phuong thirc quan trj cta
Ha Noi tir “giam sat - phan tng” (su viéc xay ra moi xt 1y) sang “diéu hanh du
b4o”. Su két hop chit ché gita Tri tué nhan tao, Trung tim diéu hanh thong minh
(I0OC) va Trung tdm gidm sat an toan thong tin (SOC) tai 16p nay tao thanh chu
trinh van hanh khép kin, giup Thanh phd chii dong kiém soat rii ro va nang cao
chat lugng sdng cho ngudi dan Thu do.

LOP 6: UNG DUNG VA TRAI NGHIEM

bay la tﬁng dich vu truc tiép, noi dir liéu duoc chuyén hoa thanh cac tién
ich thiét thuc nham ning cao chat lugng séng cho ngudi dan, t6i wu hoa hoat dong
cho doanh nghiép va ting cudng hiéu luc quan 1y cho chinh quyén.

- Cac thanh phin cot 15i ciia tang trai nghiém

Lop nay hoi tu cac nén tang rng dung hién dai nhat dé tao thanh mot hé sinh
thai dich vy s6 toan dién:

Siéu tng dung Cong dan Thu d6 s (iHanoi): Pong vai tro 13 "cira ngd so"
duy nhit danh cho nguoi dan va doanh nghiép. Ung dung tich hop cac tinh ning
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tir phan anh hién truong, dich vu cong truc tuyén, tra ctru thong tin giao thong,
moi trudng dén nhan cac canh bao khan cép tir chinh quyén.

Khéng gian lam viéc sd (HanoiWork): Nén tang hop nhat danh riéng cho
d6i ngii can bo, cong chirc Thanh phd. Pay 1a méi truong xir Iy cong viéc khép
kin, tich hgp cac cong cu hd tro diéu hanh, bao cdo va tro 1y tri tu€ nhan tao dé
tang téc do giai quyét thu tuc hanh chinh.

Trung tdm Diéu hanh théng minh (IOC): La “ban chi huy” trung tdm, cung
cap cac bang diéu khién truc quan theo thoi gian thuc cho 1anh dao Thanh phd.
IOC khong chi giam sat ma con diéu phéi lién nganh dé xir Iy cac su cd do thi dua
trén cac kich ban dy bao da duoc phan tich ¢ cac 16p bén dudi.

Giao dién 1ap trinh m& (Open API): Cong két ndi ky thuat cho phép cac hé
théng bén ngoai twong tac véi tai nguyén ctia Thanh phd mot cach co kiém soat.

Yéu ciu ky thuit va nguyén tic vin hanh

DPé dam bao tinh dong bd va tranh lang phi, Lop 6 phai tudn thu cac quy
chuan k¥ thuat:

Nguyén tic khai thac dit liéu khong luu trit thé: IOC va cac tng dung
chuyén nganh khong dugc phép luu trir dit liéu gbe. Thay vao dé, chung chi duoc
két ndi va khai thac dit liéu da dugc chuan hoa va tinh loc tir Lép 3 (Tang tich hop)
va Lép 4 (Kho dir liéu dung chung) thong qua céac giao dién 1ap trinh ting dung
(API) hodc cong nghé 4o hoa dit liéu. Diéu ndy giup ngin chin viéc tao ra cac “oc
dao dit liéu” méi va dam bao tinh nhat quan cta thong tin diéu hanh.

Kich hoat nén kinh té dit liéu: Thanh phé xay dung co ché chia sé dit liéu
mo (Open Data) thong qua cac cong giao tiép ung dung cong khai. Yéu cau ky
thuat dat ra 1a phai xay dung cac bd loc bdo mat da tﬁng, xac thuc da 16p nhung
van dam bao tinh sin sang dé cong dong khoi nghiép va doanh nghiép co thé khai
thac tai nguyén dit li¢u do thi nham phat trién cac dich vu sang tao mai.

3. Gia tr1 mang lai cho do thi

Lép 6 1a thanh phan quyét dinh sy thanh cong ctia Dé an thong qua viée
chuyén d6i mo hinh tir “cung cap dich vu mot chiéu” sang “twong tac va dong
hanh”. Viéc cung cap cac dich vu c4 nhan héa va chi dong (phuc vu trude khi
ngudi dan yéu cau dua trén phan tich nhu cau) sé gitp Ha Noi dat dén muc do
truong thanh cao nhat ctia mot d6 thi théng minh bén vitng, sanh ngang véi cac
thi1 d0 tién tién trén thé gidi.

2.3.1. Xac lap quyén sé hiru va trach nhiém phap ly
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- Dit liéu IoT 14 tai nguyén s6 dung chung: Toan b dit liéu sinh ra tir mang
lu6i cam bién, camera va thiét bi thong minh trén dia ban Thanh phd duoc xac dinh
14 tai nguyén s6 dung chung, thuc hién theo nguyén tic “Mot lan tao 1ap - ding
chung toan Thanh phé”.

- Tuan thii Luat Dit liéu s6 60/2024/QH15, Mdi hé thong IoT khi trién khai
s€ do chu quan h¢ théng; cac S, nganh, don vi trién khai chju trach nhiém quan ly
va chiu trach nhiém phép 1y ddi voi dit liéu gbc”. Pon vi cht quan hé théng c6 trach
nhiém dam bao dit liéu luén “Pung - Pu - Sach - Song - dung chung - théng nhat”
trude khi truyén tai vé kho dung chung.

- Quyén khai thac: Co quan, don vi quan 1y hé thong thong tin chiu trach
nhiém quan 1y dit liéu gbc phuc vu nghiép vu chuyén nganh; UBND Thanh phé c6
quyén khai thac, diéu phdi dir liéu tong hop théng qua Nén tang diéu phdi dir liéu
(HDOP) dé phuc vu cong tac chi dao va diéu hanh chung.

VI. NOI DUNG CHU YEU CUA PE AN
1. Xay dung khung quin tri thong nhit vé img dung IoT ciia Thanh pho

Thanh phé xay dyng va ban hanh théng nhat khung quan tri img dung IoT
nham tao co sé phap 1y, k¥ thuat va td chire dé moi co quan, don vi trién khai theo
cing mot cach tiép can.

Khung kién triic bao gdm: Khung kién tric ing dung IoT ctia Thanh phd;
Bo tiéu chi k¥ thuat toi thiéu dbi vai thiét bi, nén tang, két ndi, dir liéu, an toan
thong tin va tich hop; Quy ché quan 1y, luu trit, khai thac va chia sé dit liéu [oT;
Danh muc ma dinh danh, quy tac siéu dir liéu, nguyén tac phan loai dir li€u, co
ché phan quyén va luu vét truy cap; Quy trinh tich hop, nghiém thu va van hanh
cac hé théng [oT; Ti€u chi danh gid mirc 4o dap ing cua hé théng hién c6 va hé
thdng dau tu mai.

San pham dau ra: 01 khung kién trac; 01 bo tiéu chi ki thuat; 01 quy ché
quan 1y dir liéu IoT; 01 bd quy tic vé dinh danh va siéu dir liéu; 01 quy trinh tich
hop va nghiém thu; 01 b tiéu chi danh gia hé thong.

2. X4y dung nén ting dung chung vé quan 1y két ndi va diéu phoi dir
liéu IoT

Trén co so khung quan tri thong nhat, Thanh phd x4y dung hodc nang cép
mot nén tang dung chung dé thuc hién cac chirc nang sau: quan 1y dinh danh va
trang thai thiét bi; theo ddi tinh trang két ndi, dir liéu 1én/xudng, chat luong dir
liéu; tiép nhén, diéu phdi, phan tuyén va quan 1y ludng dit liéu tir cac hé thdng
chuyén nganh; két ndi véi HDOP, kho dir liéu dung chung, IOC va cac tmg dung
diéu hanh; ghi nhat ky, phan quyén, canh béo bat thuong, giam sat hiéu ning; hd
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trg cac API, co ché tich hop mo, kha ning mé rong va kha ning tuong thich da
nha cung cip.

Nén tang dung chung nay khong thay thé hé théng nghiép vu cia timg
nganh, ma dong vai tro ha ting két ndi va diéu phdi chung dé cac hé théng chuyén
nganh khong van hanh biét lap.

San pham dau ra: 01 nén tang dung chung cip Thanh phd; 01 bo dashboard
quan tri két ndi va thiét bi; 01 hé théng giam sat chat luong dir lidu.

3. Ra soat, chuan hoa va lap ban do so cac hé thong IoT hién co

Day 1a budc dic biét quan trong vi Thanh phd hién khong chi trién khai cai
m&i ma con phai giai quyét bai toan ké thira va chuan hoa cac hé thong da co.

No6i dung trién khai gém: ra soat toan by hé théng camera, cam bién, thiét
bi do dac, thiét bi giam sat, cong to, hé thong tu dong, nén tang IoT chuyén nganh
va hé théng co yéu t6 ToT hién co trén dia ban Thanh phd; phan loai thanh cac
nhom: két ndi ngay; can nang cap trudc khi két ndi; can thay thé; khong phu hop
véi kién tric chung; 13p ban dd sd vi tri, linh vue, chu quan, cong nghé, trang thai
van hanh, loai dit liéu phat sinh, kha nang tich hop cta timg hé thong; xdy dung
16 trinh chudn hoa két ndi theo tirng nhom va ting linh vuc.

San phém dau ra: 01 danh muc toan bd hé théng ToT hién c6; 01 ban dd sd
hé théng IoT trén dia ban Thanh phd; 01 bao cao danh gia mirc d6 sin sang tich
hop; 01 10 trinh chuan hoa va két nbi.

4. Trién khai cac wng dung IoT trong diém theo nhom bai toan lén

4.1. Nhém an ninh trat tu, giao thong va diéu hanh hién truong: Muc tiéu
ctia nhém nay la ting cuong ning luc giam sat, phat hién, canh bao va diéu hanh
theo thot gian thuc ddi vai cac tinh huéng vé trat tu, an toan giao thong, vi pham,
Un tic, su ¢b va cac van dé hién truong do thi. Noi dung trién khai gom két néi,
nang cAp va mo rong cac hé thdng camera, giam sat giao théng, giam sat hién
truong tai cac nat giao, tuyén duong, khu vuc trong yéu; tich hop dit liéu camera,
dit liéu cam bién hién truong, dir li¢u vi tri, dit li¢u diéu hanh phuc vu an ninh trat
tu va giao thong; két ndi véi TOC, 10C va céc hé théng diéu hanh lién quan; xay
dung dashboard phuc vu 1anh dao theo doi tinh hinh giao thong, diém nong, canh
bao vi pham, canh bao sy cd theo thoi gian thuc. Két qua can dat 1a giam thoi gian
phat hién su cd, ting kha ning diéu phdi lién nganh, hinh thanh ban d6 sé hién
truong va dit liéu phuc vu diéu hanh theo thoi gian thuec.

4.2. Nhém méi trudng, ngdp tng, dé diéu va phong chong thién tai: Muc tiéu
13 hinh thanh mang luéi dit liéu thoi gian thuc gitip Thanh phd phat hién sém, canh
béo som, phan Gmg sdm voi cac tinh hudng moi trudng, ngap tng, mua 16n, nude
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dang, 6 nhiém, rdi ro tai diém xung yéu. Noi dung trién khai gdbm lap dit, két ndi
vé chuén hoa dit liéu tir cac cam bién mue nude, lugng mua, chét luong khong khi,
chat luong nude, diém ngap, diém xung yéu dé diéu; két ndi vai ban do sb, dir liéu
khong gian, cc trung tim chi huy va hé théng diéu hanh; xay dung dashboard canh
bao ngap, canh bio moi truong, canh bao thién tai va hd trg mo phong, dy bao. Két
qua can dat 1a ting kha ning canh bao sém, hd trg phan b luc luong, thiét bi, vat
tu va phuc vu diéu hanh lién nganh khi c6 tinh hudng bt thuong.

4.3. Nhom y té thong minh va cip clru ngoai vién: Muc tiéu 14 hd tro diéu
hanh cép ctru nhanh hon, chiam séc lién tuc hon va phat hién sém hon d6i véi mot
s6 nhom dbi tuong uu tién. Noi1 dung trién khai gém két ndi dinh vi va trang thai
van hanh cua phuong tién cap ctru; hinh thanh trung tdm diéu hanh cap ctru thong
minh & mirc phi hop véi diéu kién thuc té; thi diém mot s6 thiét bi deo hodc thiét
bi két ndi theo ddi chi sb sirc khoe co ban ciia ngudi cao tudi va nhom nguy co cao
tai dia ban duoc lwa chon; tao co ché canh bao va lién thong dir li¢u phuc vu cép
ctru, cham soc lién tuc va hd tro ra quyét dinh chuyén mén ¢ muc can thiét. Két qua
can dat 13 rat ngan thoi gian tiép can cdp clu, ting kha ning gidm sat trang thai
phuong tién va ning cao kha ning phat hién sém mdt sd nguy co stc khoe.

4.4, Nhém nang luong, dién luc va ha tﬁng k¥ thuat: Muc tiéu 1 ho trg giam
sat, phat hién bat thuong, du bao phu tai, hd tro van hanh 6n dinh va hiéu qua hon
d6i voi mot s6 thanh phan ha tang ki thuat. Noi dung trién khai gom két noi dir
li¢u cong to di¢n tur, dir li€u phu tai, dir liéu su cd ludi dién, dit liéu giam sat mat
s6 ha tang k¥ thuat trong yéu; chuan hoa dit liéu va tich hop voi nén tang dung
chung; xay dung dashboard theo khu vuc, theo thoi gian, phuc vu theo doi phu
tai, bat thuong, su cd, xu hudng. Két qua can dat 1a tang kha nang gidm sat trang
thai van hanh, ho tro phat hién bat thuong nhanh hon va tao nén dit liéu cho du
bao nhu ciu va tdi uu van hanh.

4.5. Nhom ndng nghiép, tai nguyén va moi truong: Muc ti€u 1a xay dung
ha tang dir liéu thoi gian thuc phuc vu quan 1y nong nghiép chinh xac, quan 1y moi
truong, canh bao sém rii ro, nang cao hiéu qua san xuit va quan 1y tai nguyén.
Noi dung trién khai gdm gidm sat dat, nudc, moi truong nudi trong, thoi tiét nong
nghiép, dich bénh, diéu kién sinh trudng, truy xuit ngudn goc va chudi cung tng
trong pham vi phu hop; két ndi v6i cac hé thong quan 1y chuyén nganh, dir liéu
ban dd, dix liéu diéu hanh va cac nén tang phan tich; hd trg canh bao sém, du bao,
giam sat chat lugng va phuc vu quan 1y, chi dao diéu hanh. Két qua can dat 1a tang
ty 18 dir liéu quan tric ty dong, nang cao ning luc du bio, canh bao, hd trg phat
trién nong nghiép cong nghé cao, nong nghiép xanh va quan 1y tai nguyén hiéu
qua hon.
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5. Tao 1ap dir liéu dung chung, dashboard diéu hanh va ning lwc phan
tich, du bao

Mot trong nhimg muc tiéu ¢t 18i ciia Dé 4n 13 bién dir liéu IoT thanh tai
nguyén s6 dung chung c6 thé phuc vu ra quyét dinh. Vi vdy, Thanh phd can trién
khai df’)ng b0 cac ndi1 dung sau: tao 1ap cac bd dit li¢u dung chung uu tién theo tung
linh vuc; chuén hoa dit liéu chudi thoi gian, dir li¢u su kién, dit li¢u vi tri, dir li¢u
hinh anh va dir liéu téng hop; tao danh muc dir liéu, si€u dir li€u, co ché dinh danh,
co ché truy xuat ngudn goc dir liéu; xay dung dashboard diéu hanh cho lanh dao
Thanh phd, sé nganh, dia phuong theo phan quyén; thi diém mot s6 mo hinh canh
bao som, phat hién bat thuong va du bao ngin han ddi véi giao thong, ngap ung,
moi truong, y té cip ctru hodc linh vyc phi hop; timg budc hinh thanh dit liéu dau
vao cho ban sao s6 va cac tng dung Al ctia Thanh phd.

San pham dau ra: BO dit liéu dung chung; dashboard diéu hanh; mé hinh
canh bo va du bao budc dau; dit liéu dau vao phuc vu Al-ready va Digital Twin.

6. Bio dam an toan thong tin, an ninh mang va an toan dir li¢u

Do IoT lién quan truc tiép dén thiét bi ngoai hién truong, ludng di liéu thoi
gian thyc, diéu khién, giam sat va nhiéu tinh huéng nhay cam cua do6 thi, cong tac
an toan, an ninh phai dugc xem la ciu phﬁn bt budc cua Dé an chix khong phai
ndi dung bo sung sau.

Thanh phd trién khai cac nhiém vu sau: danh gid, phan loai hé théng va xac
dinh yéu cu bao dam an toan thong tin theo quy dinh; kiém soat thiét bi dau cudi,
xac thuc thiét bi, ma hoa dir liéu, quan ly tai khoan, phan quyén, luu vét truy cap;
két ndi, giam sat vdi SOC ctia Thanh phd; kiém thtr an toan thong tin trudc khi
dua vao van hanh; xdy dung phuong 4n sao luu, dy phong, phuc hoi, tng ciru su
cd; ra soat dinh ky, ddnh gia dinh ky va xr Iy 16 hong, bat thuong trong qua trinh
van hanh.

7. Pao tao, phat trién nhén lwc va truyén thong théng nhat nhan thirc

Dé an chi thanh cong khi c6 du ning luc t6 chirc, ning liwc van hanh va ning

luc khai thac dir liéu. Thanh phé trién khai dao tao theo 3 nhém: nhom lanh dao,
nhém k¥ thuat, nhém nghiép vu.

Pong thoi, can truyén thong thong nhat nhan thic trong toan bo hé thong
rang IoT khong phai 14 cAu chuyén lip thiét bi cho hién dai ma 1 xay dung mot
16p dir ligu séng cua Thanh phé dé phuc vu quan tri thuc chit.

VIIL. LO TRINH THUC HIEN

1. Giai doan 2026-2027: Hoan thién nén tang thé ché, kién tric, ra soat
hién trang va trién khai thi diém
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Trong giai doan nay, Thanh phé tap trung lam 5 viéc cdt 16i: ban hanh
khung kién trac, bo tiéu chi k¥ thuat, quy ché quan 1y dit liéu IoT, quy trinh tich
hop va cac quy dinh lién quan; xay dung hodc ning cap nén tang dung chung dé
quan 1y két ndi va diéu phéi dit liéu IoT; ra soat, 1ap danh muyc, ban d6 s6 va danh
gia mirc do san sang cua toan bg hé théng hién co; lya chon va trién khai mot sb
du 4n thi diém trong diém trong cac linh vuc wu tién; hinh thanh cac bo dit licu
dung chung, dashboard diéu hanh va canh bao budc dau.

2. Giai doan 2028-2030: Mé rong, chuan hoéa sau, tich hop lién nganh
va t0i wu hiéu qua khai thac

Trong giai doan ndy, Thanh phd tap trung mo rong két ndi cac hé thong va
dia ban sau thi diém; chuan hoéa sau hon vé dit liéu, dinh danh, metadata, chat
lugng dit li¢u va co ché chia sé; tang cuong tich hop vé1 IOC, HDOP, kho dit ligu
dung chung va cac nén tang sé khac ctia Thanh phd; phat trién cac dashboard
chuyén sau, mé hinh canh bao va dy bao c6 dd chinh xéac va gia tri thuc tién cao
hon; danh gia hiéu qua kinh té - xa hoi va diéu chinh mé hinh trién khai dé bao
dam tinh bén viing.

3. Dinh hwéng sau nam 2030

Sau nam 2030, Thanh phé tiép tuc md rong trén quy mé 16n hon, theo
huéng toan dién hon, nhung van bam nguyén tic: ding chung, chuan hoa, tich
hop, dir li¢u 1a trung tam, dau tu co trong tdm va bao dam an toan.

VIIL. GIAI PHAP THUC HIEN
1. Giai phap vé lanh dao, chi dao va co ché diéu hanh

Céc cap uy, chinh quyén, nguoi ding dau cac co quan, don vi phai truc tiép
chi dao, chiu trach nhiém ddi voi viée trién khai Dé an trong pham vi dugc giao.
Viéc diéu hanh phai theo nguyén tac “6 13”: o viée, rd don vi chu tri, 16 don vi
phéi hop, rd thoi han, rd san pham dau ra, rd trach nhiém.

Thanh phd giao mot co quan dau méi lam co quan thuong truc cua Pé an
dé tham muu, d6n déc, hudng dan, tong hop, theo ddi, danh gia va dé xuat xur 1y
cac vudng mic phat sinh.

2. Giai phap vé thé ché

Thanh phd t6 chtrc xdy dung, ban hanh day du cac van ban phuc vu trién
khai Dé an, bao gdm: Quyét dinh phé duyét Pé an; Quy ché quan 1y, luu trit, khai
thac va chia s¢ dir 1iéu [0T; Quy dinh hoac hudéng dan vé kién trtc, tiéu chuan, tich
hop, bdo ddm an toan thong tin va nghiém thu hé théng; Co ché kiém tra, giam
sat, danh gia viéc tuan thu cia cac co quan, don vi.
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Dong thoi, quy dinh rd: moi dy 4n dau tu méi c6 thanh phan IoT néu khong
dap tmg yéu cau vé kién truc, dir liéu, tich hop, bao mat thi khong du diéu kién
phé duyé¢t hoac nghi¢m thu.

3. Gidi phap ve nguon luc, to chirc b§ may va nang cao nang luc doi ngii

Tiép can ngudn luc theo hudng: wu tién dau tu nén tang dung chung, dir
liéu dung chung va céc bai toan 16n trudc; khong dan trai theo thiét bi; khong dau
tu khép kin timg nganh khi chua co co ché tich hop.

Ra soat, kién toan bo may, phan cong rd dau moi van hanh, dau méi dit liéu,
dau mdi k¥ thuat, ddu méi an toan thong tin. Tang cudng dio tao, bdi dudng, thu
huat nhén tai va chuyén gia trong cac linh vuc cong nghé sd, dir liéu, IoT, an toan
thong tin, phan tich dir liéu.

4. Giai phap vé tai chinh

Viéc bd tri kinh phi thuc hién Dé an dugc thuc hién theo quy dinh ctia phap

luat vé ngan sach nha nudc, dau tu cong va cac quy dinh lién quan. Kinh phi duoc
huy dong tir ngan sach theo phan cip va cac ngudn luc hop phéap khac.

Nguyén tic bd tri von gdm: vu tién cho khung quan tri, nén ting ding chung
va du an trong diém c6 hiéu qua 16n; gén phan b6 kinh phi véi san phém dau ra,
mirc do sin sang tich hop va gia tri dung chung; khong bd tri vén cho cac du an
khong bao dam kha ning tich hop, khong tuan thii chuan hodc khong chirmg minh
duogc hiéu qua khai thac.

5. Giai phap vé khoa hoc cong nghé

Thanh phé khuyén khich tmg dung dong bd cac cong nghé s hién dai nhu
IoT, dir li€u 16n, tri tu¢ nhan tao, dién toan dam may, GIS, cong ngh¢ mo6 phong,
cong nghé diéu phéi dir liéu va cac giai phap bao dam an toan théng tin hién dai, nhung
phai bam nguyén tic thuc chat, mé, co thé tich hop va c6 thé van hanh bén viing.

6. Giai phap veé an toan, an ninh

Moi hé thdng trong pham vi Pé an phai dugc thiét ké va van hanh theo yéu
cAu an toan, an ninh thong tin ngay tur dau; thiét bi, tai khoan, duong truyén, API,
kho dit liéu, dashboard va nén tang khai thac déu phai dugc kiém soat, phan quyén,
lru vét va giam sat thuong xuyén.

7. Giai phap vé hop tic va huy dong ngudn hre xa hoi

Khuyén khich doanh nghiép cong nghé, vién nghién ciru, trudng dai hoc,
chuyén gia va cac to chirc co lién quan tham gia xay dung giai phap, chuyén giao
cong nghé, dao tao nhan luc, tu vén tiéu chuén, nghién clru bai toan 16n, cung cép
san pham va dich vu phu hop v6i yéu cu ctua Thanh phd.
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IX. KINH PHi THU'C HIEN VA HIEU QUA DU KIEN
1. Kinh phi thuc hién:

Kinh phi thuc hién Dé an bao gdm kinh phi cho xay dung thé ché, kién truc,
tiéu chuan, nén tang dung chung, ra soat hién trang, cac du an thi diém, dy 4n mo
rong, cong tac dao tao, an toan thong tin, van hanh, gidm sat, danh gia va cac chi
phi hgp phap khac c6 lién quan.

Viéc xay dung duy toan, bé tri kinh phi, quan 1y, sit dung va quyét toan kinh
phi thuc hién Pé an dugc thuc hién theo ding quy dinh cua phap luat hién hanh.

2. Hiéu qua du kién:

2.1. Hiéu qua vé quén 1y nha nuéc

Pé 4n sé& giup Thanh phd hinh thanh 16p dit liéu thoi gian thuc dung chung,
tang kha ning giam sat trang thai van hanh cua d6 thi, rat ngan thoi gian phat hién
va xir Iy sy ¢d, nang cao ning lyc diéu phdi lién nganh, giam phy thudc vao bao
c4o thu cong va tao nén tang cho diéu hanh theo dit liéu.

2.2 Hiéu qua vé kinh té

Viéc dung chung ha ting, nén tang va dir liéu gitp tranh dau tu trung lap,
giam chi phi tich hop lai nhiéu lan, giam chi phi van hanh cuc bo, ting hiéu qua su
dung von dau tu cong va tao diéu kién khai thac tot hon cac hé théng di dau tu.

2.3. Hiéu qua vé xa hoi

Dé an gép phan ning cao an toan giao thong, an ninh trat ty, chat luong moi
truong, hiéu qua cip ctru, hiéu qua quan 1y ngdp ung, thién tai va chit luong phuc
vu nguoi dan; déng thot tang mirc Ao minh bach, tinh chu dong va nang luc du
béo cta chinh quyén d6 thi.

2.4. Hiéu qua vé khoa hoc cong nghé va chuyén ddi so

Pé 4n tao nén tang dir lidu séng phuc vu Al-ready, Digital Twin, dashboard
diéu hanh, mo hinh canh bao va du béo; gop phan dua chuyén ddi sé cua Thanh
phé di tir xir Iy hd so trén moi trudng sb sang diéu hanh thyc tién ngoai hién trudng
trén co s& dit li¢u thoi gian thuc.

X. HE THONG CHI TIEU PANH GIA KET QUA THUC HIEN

Dé bao dam Dé an trién khai thuc chat, can theo ddi it nhat cac nhom chi
ti€u sau:

1. Ty 1& hé théng IoT dau tw méi tuan tha khung kién tric, tiéu chuan va co
ché tich hop caa Thanh phé: 100%
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2. Ty 1€ hé théng hién c¢6 duogc ra soat, phan loai va co6 19 trinh chuin hoéa
két ndi: 2026-2028: 50%; sau 2028 1a 100%.

3. Ty 1é thiét bi duoc dinh danh va giam st trang théi tap trung: 100%.

4. Ty 1¢ hé théng bao dam yéu cau an toan thong tin, an ninh mang: 100%.

5. Ty 1€ can bd van hanh duoc dao tao vé ung dung IoT ctia cac nganh: 100%.

XI. TO CHUC THUC HIEN

1. Viin phong UBND Thanh phé

Tham muu UBND Thanh phé chi dao chung viéc t6 churc thyuc hién Dé an;
theo ddi, don ddc, tong hop, bao cao tinh hinh trién khai; phéi hop voi co quan
thuong truc dé phuc vu chi dao diéu hanh cta Lanh dao Thanh phé.

2. Sé Khoa hoc va Cong nghé

La co quan thuong truc, chu tri tham muu t6 chuc thuc hién Dé an; xay
dung khung kién truc, tiéu chi k¥ thuat, dinh huéng cong nghé, bo chi s6 danh gia;
chu tri téng hop danh muc nhiém vu, dy an va 19 trinh trién khai; theo doi, kiém
tra, danh gia két qua thyc hién toan Thanh ph.

3. Cong an Thanh pho

Chu tri trién khai cac nhiém vu thudc linh vuc an ninh trét tu, camera, giam
sat, xtr ly vi pham, két ndi dit lieu phuc vu bao ddm an ninh, an toan giao thong theo
thdm quyén; phdi hop bao dam an ninh mang, an toan dit liéu va an toan hé thong.

4. Cac s6, ban, nganh lién quan

Chu tri trién khai cac nhiém vy, du 4n IoT chuyén nganh thudc pham vi
quan 1y; chiu trach nhiém d6i vé6i dit liéu gbc, chat luong dir lidu, hiéu qua khai
thac va viéc tuan thu kién tric, tiéu chuan, co ché tich hgp va an toan thong tin
theo quy dinh cua Dé an.

5. S& Tai chinh va cac co quan lién quan

Tham muu bb tri, can d6i ngudn luc theo quy dinh; wu tién cac nhiém vu nén
tang dung chung va cac du 4n trong diém c6 hiéu qua rd rét, c¢6 kha ning nhéan rong.

6. UBND cac xa, phuong

Phéi hop td chtrc trién khai tai dia ban; tham gia ra soat hién trang, tao diéu
kién ldp dat, van hanh, khai thac, kiém tra va phan hoi hiéu qua thuc té cia cac
mo hinh tng dung.



Phu luc

TONG HQP NHIEM VU/DU AN DU KIEN TRIEN KHAI THEO PE AN

TT Tén nhiém vu/Dy an Thoi gian (i(lflf(llltl;n Co quan phdi hop Ngudn vén Ghi chu

1 Néng cap Trung tim thong tin | Nam 2026 Cong an Céc s¢, ban, Ngan sach
chi huy va mé& rong hé thong Thanh phé | nganh, UBND cac Thanh phd
camera giam sat, chi huy diéu xa, phuong
hanh giao thong phuc vy an ninh
trat tu, xtr Iy vi pham hanh chinh
cho Phong PCO8 - Cong an thanh
phé Ha Noi

2 Ung dung Internet van vat (IoT) Giai doan Cong an Cac sd, ban, Ngéan sach
trong linh vuc giao thong tl}éng 2026 - 2035 Thanh ph | nganh, UBND cac Thanh phé
minh trén dia ban Thanh pho Ha xa, phuong
Noi

3 Xay dung ha tﬁng thiét bi IoT Giai doan So Cong | So KHCN, Cong Ngan sach Thanh
phuc vu thu thap dir liéu nang | 2026-2030 | thuong an Thanh phd, S& | phéd va X4 hoi hoa
lugng Xay dung

4 Trién khai ung dung IOT cac| Giai doan S Nong Cac s0, ban, Ngan sach Thanh
linh vuc ndng nghiép va moéi| 2026-2030 nghiép va | nganh, UBND céac | phd va Xa hoi hoa
truong: Linh vuc trong trot va Moi truong xa, phuong
bao vé thuc vat; Linh vuc chan
nudi va tht y; Linh vuc lam
nghiép va kiém lam; Linh vuc
dé diéu va phong, chdng thién
tai; Linh vuc dat dai; Linh vuc




tai nguyén nudc; Linh vuc moi
truong; Linh vyc bao tdn thién
nhién va da dang sinh hoc; Linh
vuc chit lugng va phat trién thi
truong

Hinh thanh kho dir liéu 16n
nong nghi¢p va moi trudong dya
trén dir li¢u IoT, bao dam “dung,
du, sach, séng, théng nhét, dung
chung”; trén 90% dir li¢u quan
tric, giam sat dugc thu thap tu
dong, cap nhat theo thoi gian
thuc, phan tich, xu ly thong
minh cho du bao, canh bao sém
va md phdng kich ban phuc vu
quan 1y nong nghi€p va moi
truong. Ung dung IOT, dit liéu
va Al tr& thanh phd bién trong
san xuit nong nghiép; kinh té sd
tré thanh thanh phan quan trong
cua nganh ndéng nghi€p, gop
phan nang cao ning suét, chit
lugng, hi¢u qua, gia tri gia tang.

Giai doan
2030-2035

S Nong
nghiép va
Moi truong

Cac so0, ban,
nganh, UBND céc
xa, phuong

Ngan sach Thanh
phé va X4 hoi hod

Ung dung IoT trong cong tac
cép ctru ngoai vién: Pinh vi, két
ndi va tng dung céng nghé In-
ternet van vat (IoT) trong diéu

Giai doan
2026-2030

SGY té

Cac s0, ban,
nganh, UBND céc
xa, phuong

Ngan sach Thanh
phé va Xa hoi hoa




phdi phuong tién van chuyén
cdp ctu; xdy dyng trung tdm
diéu hanh cip ciru thong minh
trén dia ban thanh phé Ha Noi
giai doan 2026 - 2030.

Xay dung ké hoach trién khai| Quy IV nim | Sé Khoa hoc | Céc sd, ban, nganh Ngan sach Nhiém wvu da
ung dung internet van vat trong 2026 va Cong Thanh phé giao tai Ké
cac linh vuc trén dia ban Thanh nghé hoach 129/KH-
phd UBND  ngiy
30/3/2026
Xay dung nén tang [oT Platform | Nam 2026 Sé& Khoa hoc Cac s, ban, Ngéan sach Nhiém vu da
va Cong nganh, UBND céc Thanh phé giao tai Ké
nghé xa, phuong hoach 129/KH-
UBND ngay
30/3/2026
Trién khai duy an Hé théng hd| Nim 2026 | Ban Quanly Céc s0, ban, Ngén sach
trg kiém soat ngap lut thanh phd du 4n dau tu | nganh, UBND céc Thanh ph
Ha Noi xay dung xa, phuong
cong trinh ha
tang k¥ thuat
va nong
nghiép thanh

phé Ha Noi
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