UY BAN NHAN DAN CONG HOA XA HOI CHU NGHIA VIET NAM

THANH PHO HA NOI Péc lap - Tw do - Hanh phiic
S6:120  /KH-UBND Ha Néi, ngay 25 thang 3 nam 2026
KE HOACH

Ung dung IoT trong nganh ning lrong, dién
trén dia ban thanh pho Ha Noi

Can c Nghi quyét sb 57-NQ/TW ngay 22/12/2024 cua B9 Chinh tri vé dot pha
phat trién khoa hoc, cong nghe, d6i méi sang tao va chuyén doi sé quéc gia;

Can ctr Nghi quyét s6 71/NQ-CP ngay 01/4/2025 cua Chinh phu veé sura doi, bd
sung Chuong trinh hanh dong thuc hién Nghi quyét sb 57-NQ/TW ngay 22/12/2024
cia Bo Chinh tri vé dot pha phat trién khoa hoc, cong nghé, doi méi sang tao va
chuyén d6i sé qudc gia;

Can cu Luat Thu do; Luat Dién luc; Luat St dung nang lugng tiét kiém va hiéu
qua; Luat Cong nghé thong tin; Luat Giao dich dién tir; Luat Vién thong; Luat An toan
thong tin mang; Luat An ninh mang; Luat Bao vé dir liéu ca nhan;

Thuc hién K& hoach sb 38/KH-UBND ngay 26/01/2026 vé trién khai thuc hién
ké hoach hanh dong 5O 20-KH/BCDS57 ngay 19/01/2026 cua Ban chi dao 57 Thanh uy
thyc hién Nghi quyét s6 57-NQ/TW ngay 22/12/2024 cua B chinh tri vé dot pha phat
trién khoa hoc, cong nghé, ddi méi sang tao va chuyén doi s trén dia ban Thanh phd
Ha No6i nam 2026.

UBND Thanh phd ban hanh Ké hoach Ung dung IoT trong nganh ning luong,
dién trén dia ban thanh phé Ha Noi1, ndi dung nhu sau:

A.MUC PICH, YEU CAU

I. Muc dich

- Cu thé hoa chu truong, duong 16i, Nghi quyét cua Trung wong va Thanh phd
vé chuyén ddi sb, phat trién ha tng sb va d6 thi thong minh; timg budc hinh thanh hé
sinh thai dir liéu va tng dung IoT trong linh vyc ning luong (dién, xing dau, khi va
cac dang nang luong khac) trén dia ban Thanh phd, phuc vu hiéu qua cong tac chi dao,
diéu hanh cua chinh quyén cic cap va nang cao chét luong phuc vu ngudi dan, doanh
nghiép.

- Thiét 1ap nén tang thu thap — tich hop — chuan héa — chia sé — khai thac dir liéu
nang luong theo thot gian thue, nguyén tac lién thong, dung chung, c6 kiém soat; hd
trg thong ké, du bao phu tai, canh bao som rui ro, phuc vu diéu hanh chat lugng dién
ning, do tin cay cung cap dién va tdi uu van hanh hé thong dién ctia Thanh phd.

- Nang cao nang lyc giam sat, phbi hop va phan tng nhanh gitta co quan quan
ly nha nudc, don vi dién lyc va chinh quyén dia phuong thong qua ban dd s6, bang
diéu khién va co ché canh bao thdi gian thuc; ting bude tich hop, chia sé dit liéu phuc
vu diéu hanh véi Trung tAm giam sat, diéu hanh thong minh thanh pho Ha Noi (HaNoi
I0C) theo phan quyén.

- Thiic ddy d6i méi phwong thirc quan 1y nha nudc va cai thién chét luong dich
vu dbi v6i ngudi dan, doanh nghiép sir dung ning luong (trong tam 13 dién); tang tinh
minh bach, thuan loi tiép can thong tin, nang cao y thuc st dung nang lugng tiét kiém,
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hiéu qué; tao nén tang phat trién cac ung dung/dich vu sb c6 gia tri gia tang phu hop
dac thu Thu do6.

- B4o dam an toan, an ninh thong tin va bao vé dit li¢u; thiét 1ap co ché quan tri
dir liéu (phan loai, phan quyén, nhat ky truy cép, gidm sat), gop phan van hanh 6n
dinh, bén vimng, lau dai.

IL. Yéu cau

- Bao dam tun thu quy dinh phéap luit va dinh hudng phat trién ctua Thanh phd;
dang tham quyén, ding chic nang nhiém vuy; théng nhat, déng bd véi cac quy hoach
nganh, chuong trinh/ké hoach chuyén dbi s6 cia Thanh phd va 16 trinh hién dai hoa
nganh dién; tranh chong chéo, dan trai, hinh thuc.

- Bdo dam tinh kha thi, hi€u qua va c6 10 trinh cu thé; lua chon nhiém vy theo
thir tu vu tién, g:fln v6i hién trang ha tﬁng ky thuat, nang lyc cong nghé va nguén luc
ctia cac don vi lién quan; trién khai theo huéng thi diém — danh gia — hoan thién —
nhan rong; xac dinh rd san pham dau ra va chi tiéu dinh luong (KPI) dé do ludng.

- Bao dam kién trac cong nghé ma, an toan va c6 kha nang mo rong; ap dung
tiéu chuan ky thuét théng nht, dinh danh dir lidu dong bg; khong gay phu thude vao
moét nha cung cap; dap tmg yéu cau tich hop dai han v6i nén tang IoT téng thé/IOC va
céc hé thdng thong tin ctiia Thanh phd.

- Bao dam chuan hoa, két ndi va chia sé dit liéu theo nguyén tac lién théng —
dung chung — an toan; khong can thiép truc tiép hé thong van hanh 161 (SCADA/AMI);
moi chia sé¢ dir liéu thuc hién qua 16p trung gian/nén tang dir liéu (Energy IoT Data
Platform); uu tién chuan héa truée khi mo rong; bao dam an toan h¢ théng dién la vu
tién cao nhat.

- Bao dam an toan thong tin theo cap do va bao vé dir liéu; tich hop yéu cau
ATTT ngay tur khau thiét ké (security by design); thyc hién phéan loai dir liéu, phan
quyén truy cap, quan ly thiét bi IoT dau cudi, giam sat an ninh, sao luu — phyc hoi;
tuan thu quy dinh vé bao vé dit liéu ca nhan va cac quy dinh lién quan.

- Bao dam phén cong “6 15” va co ché ph01 hop 1ién nganh; xac dinh rd co quan
chu tri, co quan phdi hop, tién d9, nguon luc, ché d6 theo ddi — bao cao; thiét 1ap quy
trinh tiép nhan — xir Iy canh bao/sy ¢b va co ché phdi hop van hanh thudng xuyén giita
cac co quan, don vi lién quan.

- Bao dam su dung hi¢u qua ngudn luc, tranh lang phi; vu tién tin dung ha ting
va dit liéu sin c6; két hop ngudn luc ngan sach va xa hoi héa theo quy dinh.

B. MUC TIEU

1. Muc tiéu chung

Xay dung va phét trién hé sinh thai ing dung dong bd hé théng IoT trong linh
vuc nang luong (dién, xang dau, khi va cac phan nganh lién quan) nham két n6i — thu
thap — tich hop — chia s¢ dir liéu thoi gian thyc trong toan chudi cung cap, truyén tai,
phan phdi va tiéu thu; két ndi voi Trung tdm dir liéu thong minh/IOC cap Thanh phd
dé phuc vu quan 1y nha nuéc, diéu hanh do thi thong minh dua trén dir liéu, gop phan
bdo dam an ninh ndng lugng va nang cao chét luong dich vy, léy nguoi dan, doanh
nghi¢p lam trung tdm phuc vu.

- Timg budc hinh thanh 16p dit liéu “Néng lwong — Bién — Chiéu sang (Utility Layer)”
trong md hinh D6 thi Ha N6i théng minh; tich hop v6i GIS va Digital Twin dé phuc vu giam
sat — dur bao — canh bao — diéu phdi tai nguyén ning lwong theo thoi gian thuc.



- Trién khai theo kién trac mé 4 16p (ha tﬁng — dit liéu — nén tang — dich vu), co
nén tang dir liéu trung gian; bao dam an toan thong tin theo cip do, bao vé dir lidu ca
nhan va dir liéu quan trong; tun thii nguyén tac “khong két ndi tryc tiép hé thong van
hanh 18i”, tranh trung ldp, lang phi dau tu.

- Ting budc trién khai h¢ thong giam sat van hanh ludi dién dya trén cong nghé
[0T; Phat trién hé thong cong to dién thong minh va cac thiét bi do dém dién ning két
ndi IoT; Xay dung nén tang dir 1iéu phuc vu phan tich va dg bao nhu cau dién nang
trén dia ban Thanh phd.

2. Muc tiéu cu thé

- Pén nim 2026-2027: trudc mit tich hop, chia sé va khai thac hiéu qua 03
nhom dit liéu dién cbt 16i gdm: (i) dir liéu tiéu thy dién; (i) dit liéu phu tai; (iii) dir liéu
su ¢b ludi dién; tung budc md rong dir liéu phuc vy cac bai todn do thi (chiéu sang
cong cong, cong trinh trong diém, dién hoa giao thong/tram sac, nang lugong tai tao
phan tan) theo diéu kién thyc tién va danh muc dir liéu duoc phé duyét; thi diém két
nbi HaNoi IOC, danh gia hiéu qua trudce khi nhan rong.

+ Thi diém két ni dir liéu phuc vu quan ly nha nudc dbi véi xang dau (mang
ludi cira hang/kho/bé chira; dir lidu xuat — nhép — t6n; hoa don dién tir; dir liéu van
chuyén; dit liéu an toan/PCCC), bao dam hd tro diéu hanh va an ninh ning luong d6
thi; uu tién dir li€u téng hop theo phén quyén.

+ Thi diém két ndi dir liéu phuc vu quan 1y an toan va quan 1y hoat dong kinh
doanh khi (LPG/CNG/LNG) dbi voi tram nap, kho chtra va co sO san xuét/stra chira
chai LPG; tang cuong giam sat nguy co 10 ri, chay nd, sy cd an toan k¥ thuat; uu tién
dir liéu tong hop phuc vu canh bao sém.

- Pén nam 2030: phan dau dat mic do két ndi, van hanh sd dbi véi 100% dix
li€u van hanh hé théng dién du diéu kién chia sé; hoan thién tich hop vo1 Trung tam
giam sat, diéu hanh thong minh thanh phd Ha Noi (HaNoi IOC) theo nguyén tic lién
thong — dung chung — an toan.

- Phan dau 100% cac tram bién ap 500kV, 220kV, 110kV dugc chuyén dbi sb,
van hanh khong nguoi tryc; ¢ camera giam sat hinh anh va hé thong giam sat truc
tuyén dé phuc vu quan ly vén hanh va chia sé dir li¢u tong hop khi can thiét.

- Phan ddu 100% thiét bi trén ludi phan phdi trung thé duogc thu thap va két n01
IoT dé giam sat thoi _gian thuc; tang kha nang ty dong hoa, khoanh vung, c6 1ap su cb
va khoi phuc cung cap dién nhanh.

- Phin dau 100% thiét bi do dém dién cua khach hang duogc thu thap va két nbi
theo 10 trinh IoT/AMR/AMI, bdo dam d¢ tin cay dir li¢u, phuc vu diéu hanh phu tai va
khuyén khich sir dung dién tiét kiém, hiéu qua.

- Tung bude két ndi cac co s cong nghiép, toa nha, hé théng giao thong cong
cong va cac doi tuong trong diém st dung ning luong dé giam sat muc tiéu thu, canh
béo bat thuong va hd tro chuong trinh DSM/DR theo quy dinh.

- Phan d4u giam ton that dién nang binh quan khoang 0,5%/nam (phu hop dleu
kién van hanh) va nang cao do tin cdy cung cap dién; huong toi giam thoi gian mat
dién binh quan cta khach hang theo muc tiéu/ké hoach hing nim cua Thanh phd va
nganh dién.

- Nghién ctru, thi diém cac Gng dung phan tich dir liéu/Al (bao gom tng dung
trg Iy 40) trén co s¢ dir liéu nganh nang luong va dir liéu do thi, d& nang cao ning luc
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du bao phu tai, du bao rai ro su ¢d va hd tro diéu hanh tai HaNoi I0C, bao dam tuan
thu quy dinh vé bao vé dit liéu va an ninh mang.

- Tung budc mo rong pham vi két ndi dir liéu xang dau, khi theo 16 trinh va co
ché quan tri dir li¢u ciia Thanh phd.
~ C.NOIDUNG TRIEN KHAI IOT NGANH DIEN PE KET NOI DU’ LIEU
VOI TRUNG TAM GIAM SAT, PIEU HANH THONG MINH THANH PHO
HA NOI (HANOI 10C)
L Trién khai IoT nganh di¢n dé két ndi dir li¢u véi Trung tim giam sat,
dieéu hanh thong minh thanh pho Ha N¢i (HaNoi 10C).
, Hinh thanh luéng du liéu dién luc thot gian thuc phuc vu quan 1y do thi; Két
noi, chia sé 03 nhom dir liéu cot 101:

1. Dt liéu ti€u thu dién.

2. Dir li¢u phu tai.

3. Dit liéu su ¢6 luéi dién.

Tich hop dir liéu nganh dién v6i Trung tdm giam sat, diéu hanh thong minh
thanh pho Ha N61 (IOC/IoT Thanh pho) theo nguyén tac lién thong — dung chung — an
toan.

IL. Cac ndi dung trién khai IoT nganh dién trong giai doan 2026-2027.

1. Chuan hoa va s héa dit liéu tai ngudn (Data at Source)

1.1. Déi véi dit lidu tiéu thy dién

Noi dung Yéu ciu trién khai

Thiét bi Cong to dién tr thong minh (AMI)

Pham vi Khach hang trong diém, khu vuc db thi trung tam

Dt li¢u thu thap bi¢n nang ti€u thu theo thoi gian (15-30 phut)

Chuan dit liéu DLMS/COSEM

Muc tiéu Co dit liéu tiéu thy dién theo khong gian — thoi gian

[oT can thuc hién - Hoan thién ha tﬁng AMI;
- Pam bao dit liéu do dém c6 thé xuit sang hé thdng ngoai
nganh

1.2. B6i véi dir liéu phu tai

Noi dung Yéu cau trién khai
Thiét bi Cam bién dong/ 4p tai tram phan phdi
Heé thong SCADA 10T/ Edge Computing
Dir liéu Phu tai tirc thoi, phu tai cuc dai
Tan suat Gan thoi gian thyc
Muc tiéu Theo doi phu tai theo khu vuc
[oT cén thuc hién - Thu thap dir liéu phu tai theo tram/khu vuc;

- Tién xur 1y dit lidu tai Edge trudc khi giri 1én Trung tim




1.3. DBa1 voi dit liéu sy co ludi dién

Noi dung Yéu cau trién khai
Thiét bi Recloser/ LBS/ cam bién su c6
Hé thong SCADA/ GIS
Dit liéu Thoi diém, vi tri, loai su co
Tan suét Gan thoi gian thuc
Muc tiéu Phuc vu diéu hanh va thong tin cho Thanh phé

[oT cén thuc hién

- Tu dong ghi nhan va chuan hoa sy co;

- Lién két dit liéu su ¢b v6i ban dd GIS

II1I. X4y dung 16p nén ting dit liéu IoT nganh dién (Energy IoT Data

Platform)

1. Chire ning bt budc

Chirc nang

Mo ta

Thu thap dir liéu

Tu AMI, SCADA, IoT Gateway

Chuén hoa Theo chuan dit liéu db thi
Luu trix Dt li€u thoi gian thuc + lich st
Phéan quyén Tach dit liéu ndi bd va dit liéu chia sé

2. Vai trd clia nén tang:

La 16p trung gian gitra h¢ théng EVNHANOI va Trung tam giam sat, diéu hanh
thong minh thanh pho Ha Noi (HaNoi I0C), tranh két noi truc ti€p h¢ thong van hanh
161.

IV. Chuin bi két ndi véi Trung tAm giam sat, diéu hanh théng minh thanh

pho Ha Ngi (HaNoi IOC)
1. Xac dinh danh muc dit li€u chia sé

Nhém dir li€u

Mirc do chia sé

Tiéu thu dién

Tu AMI, SCADA, IoT Gateway

Phu tai

Theo tram/khu vuc

Su ¢o ludi dién

Theo vi tri, khong chi tiét ky thuat

Phan quyén

Khong chia sé dit liéu chi tiét van hanh ndi bd

2. Chuan két nbi ki thuat

Noi dung Yéu ciu
Giao thuc API REST/Streaming
Dinh dang JSON
Béo mat Token, VPN, phan quyén

Pong bd

Gan thoi gian thuc
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V. Nhiing viéc IoT nganh dién phai trién khai trong giai doan 2026 - 2027
5.1. Noi dung nhirng viéc phai trién khai va hoan thanh trong giai doan
2026-2027:
1) Hoan thién “3 tru dir liéu™:
- Tru do d&ém (AMI)
- Try van hanh luéi (SCADA IoT)
- Tru su ¢6 (GIS + thiét bi thong minh)
ii) Hinh thanh “1 nén tang trung gian”:
- Energy loT Data Platform
- Pu nang luc két ndi — chia sé — bao mat
iii) Thi diém két n6i Thanh phé:
- Két ndi HaNoi IOC
- Chia sé dit li¢u theo danh muc dugc phé duyét
- Panh gia hi€u qua st dung dir liéu
5.2. Phwong 4n trién khai cu thé:
5.2.1. Phuong an hpéln thién “3 tru dir liéu”
1) Tru dir liéu do dém — AMI
Phwong dan 1: Chudn hoa — tich hgp AMI hién co (khuyén khich)
Cach lam ‘
« Khong dau tu dan trai thém cong to mai.
» Tap trung:
o Chgén h(’)a} dr liéu tir h¢ thong AMI hién c6 cila EVNHANOL
o Thong nhat:
= Pinh danh cong to
= Chuky durliu
h Ccftu trac dir liéu dau ra
« Keétndi AMI — Energy loT Data Platform thong qua API trung gian.
Panh gia: Phuong 4n nay phu hop voi giai doan 2026-2027, d61 voi nhitng
nhi¢m vu con han ché vé kinh phi, huéng téi muc ti€u hinh thanh dir li¢u dung chung
cua Thanh pho.
U'u diém: Trién khai nhanh, it x40 tron van hanh va hiéu qua rd rang.

Phwong dn 2: Mé rong AMI cé chon loc (bé sung)
Cach lam
« Lip dit bd sung cong to théng minh tai:

o Khach hang trong diém

o Khu vuc phuy tai l6n
« Uu tién thiét bi hd tro dit liéu thoi gian thyec.
Luuy
o Chi thyc hién sau khi Phwong an 1 hoan thanh.

11) Tru dir li¢u van hanh ludi — SCADA IoT

Phwong dn 1: “IoT héa trén nén SCADA hign hiru” (bit buéc)
Cach 1am

« Khong thay thé SCADA.



«B6 sung:
o Cam bién IoT
o Gateway thu thap dir li¢u
o Tich hop dir li¢u IoT vao SCADA:
o Nhiét do
o Tinh trang thiét bi
o Canh bao bat thuong
Dia ban wu tién
e Tram 110kV noi d6
o Ludi trung 4p khu vuc tai cao
Uu diém: An toan van hanh luéi, phit hop véi thuc t¢ EVNHANOI va khong giy
rti ro hé thong 15i.

Phwong dn 2: Thi diém SCADA IoT djc Igp (gi6i han)
Cach lam
« Trién khai SCADA IoT riéng cho 1-2 khu vyc nho.
e Phuc vu:
o Phén tich sau
oDPao tao nhan lyc
Luwu y: Chi mang tinh thtr nghiém, khong nhan rong ngay.

iii). Tru dit liéu sy c6 — GIS + thiét bi thong minh
Phwong dn 1: Chudn héa GIS + thiét bi hién truong (khuyén khich)
Céch 1am
« Chuén hoa dit liéu GIS:
oDlng — dii — théng nhat
« Trién khai thiét bi théng minh:
oFPI
oRecloser, LBS két ndi IoT
« Lién két:
o Thiét bi — GIS — Trung tim diéu khién
Két qua: Xac dinh nhanh vi tri su cd va giam thoi gian mat dién.

Phwong dn 2: Ban do sw co thoi gian thwe (thi diém)

Cach lam

« Thi diém hién thi sy 0 realtime trén ban do so.

« Ap dung cho: 01 phuong trung tdm; 01 Khu Cong nghiép; 01 Khu chung cu
hdn hop; 01 Khu dan cu c6 nhiéu hd kinh doanh.

5.2. Phuong 4n hinh thanh “1 nén ting trung gian” (Energy IoT Data
Platform)
Phwong dn 1: Xdy dung nén ting trung gian diung chung (khuyén nghi)
Cach lam
« Energy IoT Data Platform khong thay thé hé thong nguon.
e Chi lam nhiém vu:
o Thu thap
o Chuan héa
oChia sé
o Bao mat dir licu



Chirc ning bit budc

« Két ndi AMI — SCADA — GIS

e Quan ly API

« Phan quyén truy cap

o Ghi nhat ky khai thac dir li¢u

Phwong dn 2: Thué dich vu nén ting (trong truong hop cdp bdch)
Cach lam

 Thué dich vu Cloud/Platform trong 2 nam.

« EVNHANOI giit quyén dir liéu.

Riii ro: Phu thudc nha cung cdp va khé mo rong dai han.
5.3. Phwong 4an thi diém két ndi Thanh phé

i) Két ndi HaNoi I0C
Phwong an 1: Két noi gian tiép qua Energy loT Data Platform (bat bugc)
Cach lam

« HaNoi IOC khéng két ndi tryc tiép SCADA/AMI.
« HaNoi IOC két nbi duy nhat véi Energy IoT Data Platform.
e Dt li¢u chia sé:
o Tong hop
o Khong chi tiét khach hang
Uu diém: An toan, dé kiém soat va ding mo hinh d6 thi thong minh
11) Chia sé dit li€éu theo danh muc dugc phé duyét
Phuwong dn trién khai
e Xay duyng Danh muc dir liéu ding chung:
o Nhom dit liéu van hanh tong hop
o Nhom dit liéu su c¢b dién rong
« Ap dung co ché:
o Phé duy¢t
o Phan quyén
o Theo ddi st dung

111) Banh gia hi¢u qua stir dung dir licu
Phwong dan danh gia
« Danh gia dinh ky 6 thang/lan:
o Thoi gian phan tng sy ¢b
o Hiéu qua diéu hanh d6 thi
« Bao cdo UBND Thanh phé:
o Kétqua
o Dé xuit mo rong hoac diéu chinh
Nhu vdy, qua so sanh va danh gia ta thiy ¢ giai doan 2026-2027 khong nén
chon phuong 4n phirc tap nhat, ma chon phuong 4n an toan, kiém soat dwge va mé
rong duge.
VI. Két qua dat dwoc dén hét nim 2027:
Hinh thanh va két ni dit liéu IoT nganh dién voi Trung tAm giam sat, diéu hanh
thong minh thanh phd Ha Noi (HaNoi I0C):
- Thanh phd c6 birc tranh tiéu thy dién theo khong gian — thoi gian
- Co6 cong cu gidm sat phu tai do thi
- Co thong tin su ¢d luéi dién phuc vu diéu hanh
- bat nén mong cho:



+ Du bao nang luong d6 thi

+ Diéu hanh thanh phd thong minh

+ Quy hoach nang lugng giai doan sau 2028
VII. So do luong dir liéu
EVNHANOI — Trung tim gidm sat, diéu hanh théng minh thanh phé Ha

Noi (HaNoi IOC) Ha Noi
7.1. So' @6 ludng dir liéu tong thé (md ta logic)
[CAP HIEN TRUONG]
Cong to AMI/Cam bién luéi/Recloser

[EDGE / GATEWAY]
IoT Gateway/Edge Computing

[CAP NGANH PIEN - EVNHANOI]
H¢ thong AMI —
SCADA/DMS = Energy loT Data Platform
OMS/GIS —

|

[LOP TRUNG GIAN - CHIA SE]
Data Aggregation & Data Governance
(API / Streaming / VPN)

|

[CAP THANH PHO]| Trung tim gidm sat, diéu hanh théng minh TP Ha Noi
(HaNoi IOC/City Data Platform)

7.2. Dién giai chi tiét tirmg 16p trong so do:

1) Lop hién truong (Field Layer)

L6p hién truong bao gém cac thiét bi IoT dugc lép dat tai cac diém phat sinh dir
liéu cua hé théng dién, nhu:

- Cong to dién tir thong minh (AMI);

- Cam bién do dong dién, dién ap, nhiét do tai tram bién ap va ludi phan phdi;

- Cac thiét bi bao vé va dong cat thong minh (Recloser, LBS).

Céc thiét bi nay c6 nhiém vu thu thap dir liéu ban dau, bao gém dir liéu tiéu thu
dién, phu tai, trang thai van hanh va su cd lu6i dién. Dir lidu tai 16p nay la dir liéu tho,
c6 tan sudt cao, chi phuc vu van hanh ndi bo nganh dién.

i1) Lép Edge/Gateway

Dir lidu tir 16p hién truong duoc truyén vé cac thiét bi IoT Gateway hodc hé
thong Edge Computing dit tai tram hodc khu vyc. Chtrc ning chinh cua 16p nay la:

- Thu thap va hop nhét dit liéu tir nhiéu thiét bi;

- Loc nhiéu, kiém tra tinh hop 1¢ cua dir ligu;
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- Chuan hoa so bd va tong hop dir liéu theo tram hodc khu vuc.
Viéc xur ly tai bién gitip gidm tai cho h¢ thong trung tdm, dong thoi nang cao do
tin cay cua dit liéu trude khi dua vao cac hé thong quan ly cap nganh.

iii) Lop hé thong nghiép vu nganh dién (EVNHANOI)

Dir liéu sau khi duoc xir 1y tai 16p Edge dugc dua vao cac hé théng nghiép vu
hién c6 cia EVNHANOI, bao gdm:

- Hé thong quan 1y do dém dién nang (AMI);

- Hé théng SCADA/DMS phuc vu van hanh luéi dién;

- H¢ théng quan 1y su c6 (OMS);

- Hé thong thong tin dia 1y (GIS).

Céc hé thong nay phuc vu truc tiép cong tac van hanh, dleu dd, kinh doanh dién
nang ctia nganh dién va khong thuc hién chia sé dir liéu truc tiép ra ngoai nganh.

iv) Nén tang IoT nganh dién — Lop trung gian tich hop dir licu

Pé phuc vu yéu cau két ndi voi Trung tam giam sat, diéu hanh thong minh
thanh phé Ha No6i (HaNoi I0C), Ké hoach dé xuit xay dung Nén tang dir liéu IoT
nganh dién (Energy IoT Data Platform) lam 10p trung gian. Nén tang nay c6 cac chirc
nang chinh:

- Tich hop dit lidu tir cac hé thbng AMI, SCADA, OMS, GIS;

- Chuan hoa dir liéu theo danh muc dit liéu dung chung ctia Thanh phd;

- Phan loai dit liéu thanh dir liéu ndi bd va dir lidu chia sé;

- Ap dung cac chinh sach bao mat, phan quyén truy cap dit liéu.

Pay 1a 16p dong vai trd “cong chia sé dir liéu”, bao dam an toan, an ninh cho hé
théng van hanh dién luc.

v) L6p quan tri va chia sé dir liu:

Tai 16p nay, dit liéu dugc xir Iy theo cac nguyén tic quan tri dir liéu cua Thanh
phd, bao gom:

- Tong hop dir liéu theo khong gian (xd/phudng, khu vuc);

- Tong hop theo thoi gian (gio, ngdy, thang);

- An hoic loai bo cac trudng dir liéu nhay cam;

- Ghi nhat ky truy cép va giam sat st dung dir lidu.

Viéc két ndi voi hé thong ciia Thanh phd duoc thuc hién théng qua cic giao
thirc chuan nhu API hodc ludng dir liéu thoi gian thuc, két hop cac bién phap bao mat
(VPN, xéc thyc, phan quyén).

vi) Trung tAm giam sat, diéu hanh thong minh thanh phé Ha Néi (HaNoi IOC)
Ha Noi.

Trung tdm giam sat, diéu hanh thong minh thanh phé Ha Noi (HaNoi 10C) 1a
noi tiép nhan va khai thac dit li¢éu do nganh dién chia sé, phuc vu cac muyc tiéu:

- Giam sat tinh hinh tiéu thu dién, diéu chinh phu tai d6 thi va theo ddi tinh
trang sw ¢ lw6i dién trén pham vi toan Thanh phd;

- Phuc vu cong tac diéu hanh d6 thi, quy hoach nang lugng;

- Lam co s& cho cac phén tich, du bao trong giai doan tiép theo.

Dit lidu dugc tich hop vao HaNoi IOC va cac hé théng phan tich dit liéu dung
chung ciia Thanh phé.
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_ VIIL. PINH HUONG MO RONG UNG DUNG IoT TRONG CAC PHAN
NGANH NANG LUQONG KHAC

1. Nguyén tic va pham vi mé rong

Viéc mé rong ung dung IoT trong cac phan nganh niang luong khac (xing dau,
khi va cac phan nganh lién quan) 1 cdu phan cua 16p “Nang luong — Pién — Chiéu
sang (Utility Layer)” trong m6 hinh D6 thi Ha Noi thong minh; dir lieu dugc chuan
hoa, gin v6i ban dd GIS va sin sang tich hop Digital Twin dé phuc vu giam sat — du
bao — canh béo — diéu phdi.

- Uu tién dix liéu dung chung phuc vu diéu hanh d6 thi va bao dam an ninh nang
lugng; dir liéu chia s¢ theo nguyén tac tong hop — phan quyén — an toan; khong két nbi
tryc tiép vao hé thong van hanh 151 ciia doanh nghiép.

- Thuc’hién quan tri dir li¢u theo vong doi: danh muc dir liéu — tiél} chuan/dinh
danh — co ché chia s¢ (LGSP/API Gateway) — giam sat truy cap — luu vét — danh gia
hiéu qua khai thac tai IOC/RMS.

- B4do dam an toan, an ninh thong tin va bao v¢ dit li€u ca nhan; trién khai theo
cap do an toan h¢ thong thong tin; phoi hop Trung tdm dir li€u chinh va Trung tam
diéu hanh an ninh mang (SOC) cta Thanh pho dé gidm sat, phat hién sém va ung pho
kip thoi véi cac nguy co, su cd tan cong mang.

- Trién khai theo 19 trinh thi diém — danh gia — hoan thién — nhan rong; bao dam
khong chong chéo voi Be an 1oT tong thé cua Thanh phd va cac chuong trinh, du an
chuyén nganh.

2. Pinh huéng trién khai IoT phan nganh xing diu

a) Muc tiéu: Tang cuong quan ly nha nudc, giam sat an toan va hd tro diéu

hanh ngudn cung xang dau trén dia ban; phuc vu canh bdo rui ro, bao dam an ninh
nang luong do thi.

b) Nhom dir li€u uu tién (giai doan 2026-2027):

- Dit liéu mang Iudi: vi trf clra hang/kho/bé chira, nang lyc chura, gidy phép/diéu
kién kinh doanh, tinh trang kiém tra — xtr ly vi pham (gan ma dinh danh va toa dg
GIS).

- Dit liéu xuat—nhap—ton, t6n kho bon chira (mure téng hop theo ngay/tuan) dé
phuc vu theo doi cung tng, du trit va canh béo thiéu hut cuc bo.

- Dit liéu hoa don dién tir timg 1an ban hang (murc tong hop) dé phuc vu quan 1y
doanh thu, san lugng ban 1¢ va doi soat phuc vu quan ly nha nudce theo quy dinh.

- Dt liéu van chuyén/chudi cung ung (tuyen/dlem giao nhan, lich giao hang,
trang thai phuong tién trong pham vi can thiét) phuc vu diéu phdi va phong ngira gian
doan ngudn cung.

- D}~I liéu an toé}n/PCCC: tinh trang thié} bi an toép, kiém dinh, canh bao bat
thuong (n€u co), két ndi camera giam sat tai diém trong yéu theo 1§ trinh va theo quy
dinh.

¢) Ung dung khai thac tai HaNoi IOC:
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- Bang diéu khién (dashboard) theo ddi cung Ung — du trir xdng dau theo khu
vuc (mirc tong hop), canh bao nguy co thiéu hut va hd tro diéu hanh trong tinh huéng
khan cap.

- Ban d6 GIS 16p xang dau: phan bd cira hé}ng/kho/bé chira; 16p an toan (khoang
cach an toan, diém nguy co) phuc vu cong tac ki€m tra, gidm sat va phoi hop xu 1y su
co.

- Kénh tlep nhan phan anh/kién nghi cua nguoi dan (tich hop iHanoi theo dinh

huéng Thanh pho) d6i v6i vi pham, mat an toan, gian lan thuong mai (néu co), bao
dam quy trinh tiép nhan — x{r Iy — phan hoi.

d) Lo trinh: nam 2026-2027 hoan thién danh myc dir liéu, m6 hinh chia sé va
thi dlem tai mot s6 diém/khu vuc trong yéu; giai doan 2027-2030 mé rong theo mirc
d6 san sang ha tang, co ché va yéu cau quan 1y.

3. Pinh hwéng trién khai IoT phan nganh khi (LPG/CNG/LNG)
q a) Muc tiéu: tang cudong quan 1y an toan ky thuat, phong ngtra rii ro 1o ri — chay
nd; hd trg quan 1y hoat dong kinh doanh khi trén dia ban theo quy dinh.
b) Nhom dir li€u vu tién (giai doan 2026-2027):
-‘Dﬁ’ liéu tram nap/kl}o chﬁa/go s& chai LPG; CNQ, LNG: vi tri, nang luc, giéy
phép/diéu kién hoat dong, két qua kiém tra — ki€ém dinh (gan dinh danh va toa 4o GIS).
- Dt ligu an toan: kiém dinh bon/chai, thiét bi canh bao rd ri, hé thong PCCC;
nhat ky bao tri va tinh trang van hanh (muc tong hop).
- Dit liéu chudi cung tmg phuc vu diéu hanh trong tinh hubng khan cap (muc
tong hop theo khu vuc), bao dam kha niang dap timg nhu cau dan sinh va san xuat.
¢) Ung dung khai théc:
- Dashboard giam sat trang thai an toan va nang luc cung tng khi theo khu vuc
(murc tong hop), canh bao diém nguy co cao.
- Ban d6 GIS 16p kh1 tram nap/kho/co s& chai chira LPG, LNG, CNG; hd trg
lap phuong an tmg pho su co, phoi hop luc lugng chirc nang.
- Két né,i, chia sé dir liéu theo phan quyén dé phuc vu canh bao sém va diéu
phoi xtr ly sy ¢6 voi cac luc lugng lién quan.
d) Lo trinh: thi diém két ndi dir liéu an toan ddi voi tram nap va mot sé co sO

trong diém trong giai doan 2026-2027; mo rong dan khi hoan thién hanh lang phap 1y,
tiéu chudn k¥ thuat va ha ting cam bién.

4. Than va cac nhién liéu khac

Hién Ha N(f)j khong cc’3 mo than, hoat dong s dung than trén dia ban chiém ty
trong nho; trudc mat chua trién khai img dung IoT chuyén sau, tap trung theo ddi quan
1y thuwong mai/dang ky gia theo quy dinh va xem xét m¢ rong khi phat sinh yéu cau
quan ly hodc di€u hanh do thi.

D. KINH PHI THU'C HIEN

Kinh phi thyc hién Ké hoach du:cyc béo dam theo nguyén tic da dang hoa ngudn
luc; két hop ngan sach Thanh phd (doi voi cac nhiém vu dung chung, chuén hoa dir
liéu, tich hop nén tang do6 thi thong minh/IOC, bao dam an toan thong tin) véi ngudn
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v6n cua doanh nghiép trong cac linh vuc nang luong (dién, xang dau, khi...) va ngudn
xd hoi hoa, hop tac cong — tu; bao dam tiét kiém, hiéu qua, tranh trung 1ap, vu tién
chuan hoa kién trac va dit liéu trude khi dau tw mé rong, gom:

- Ngan sach Thanh phd: b tri trong pham vi du toan duge giao trong nhiém vu
quan ly nha nudc va cac chuong trinh, nhi€ém vu chuyén déi s6/do6 thi thong minh cua
Thanh pho dé trién khai cac ndi dung mang tinh dung chung.

- Vén doanh nghiép dién lyc 1a chu yéu dbi vé6i cac ndi dung IoT vé ning luong
— dién: Téng cong ty Dién lyc Thanh phé Ha Néi va cac don vi dién luc chu dong bd
tri trong ké hoach dau tu trung han, ké hoach stra chita 16n, hién dai hoa ludi dién va
chuong trinh chuyén ddi s6/10T cua don vi dé dau tu thiét bi, ha t?mg vién thong — do
dém — gidm sat phuc vu van hanh luéi dién.

- Vén doanh nghiép kinh doanh xang dau, khi 1a cha yéu d6i véi cac ndi dung
IoT vé ning luong xing dau, khi: cac thwong nhan, doanh nghiép kinh doanh xing
dau; doanh nghiép khi (LPG/CNG/LNG), tram nap/kho/co s& chiét nap, phan phéi cha
dong bd tri dé lép dat, nang cép thiét bi do ludng — gidm sat an toan, két ndi dir lidu
theo danh muc va chuan k¥ thut théng nhat; bao dam tuan tha cac quy dinh vé do
luong, hoa don dién tir, an toan, phong chay chira chay.

- X3 hoi hoa, hop tac cong — tu: ddy manh, khuyén khich huy dong doanh
nghiép cong nghé tham gia cung cp nén tang, dich vu phan tich dit liéu, van hanh, bao
tri theo quy dinh; uvu tién phuong thirc thué dich vu cong nghé thong tin khi phu hop
dé giam chi phi dau tu ban dau, bao dam kha ning nang cip linh hoat.

- Viéc 1ap dy toan, quan 1y, sir dung va quyét toan kinh phi thuc hién Ké hoach
thyc hién theo quy dinh phap luét hién hanh; lya chon giai phap to1 uu chi phi vong
doi1, bdo dam bén virng trong van hanh, bao tri va mo rdng.

E. PHAN CONG NHIEM VU

1. Phan cong Pho Chu tich UBND Thanh phé phu trach linh vuc khoa hoc va
cong nghé, chuyén ddi sd, Nang lugng truc tiép chi dao to chire trién khai thuc hién Ké
hoach; dinh ky nghe bao cdo tién d0, kip thoi thdo g& kho khin, vudng méc va chi dao
diéu chinh phu hop véi yéu cau thuc tién.

2. Giao S& Cong Thuong 14 co quan dau mdi chi tri theo ddi, don ddc, giam sat
Tong cong ty Dién lyc thanh phd Ha Noi va cac don vi lién quan trong viéc trién khai
K& hoach; chu tri xay dung, cap nhat danh muc dit li€u chia sé/lién thong nganh nang
luong theo quy dinh; tong hop tinh hinh, khé khin vudng mic, bao cao UBND Thanh
phd xem xét, chi dao giai quyét va cac viéc khac lién quan trong qué trinh trién khai
K& hoach.

3. Giao S& Khoa hoc va Cong nghé phdi hop véi Sé Cong Thuong va céac
doanh nghiép ning lugng trién khai cac ndi dung tng dung, chuyén giao, lam chu
cong ngh¢ IoT trong linh vuc nang luong, dién; hudng dan, tham dinh (khi can) vé
kién trac k¥ thuat, tiéu chuin két ndi — chia sé dit liéu, tich hop nén tang d6 thi thong
minh/IOC, bao dam dong bd, an toan — bén vitng va cac viéc khac lién quan trong qua
trinh trién khai K¢ hoach.

4. Giao Cong an Thanh phé chu tri, phdi hop cac don vi lién quan bao dam an
toan, an ninh mang ddi voi hé thong IoT nganh nang luong (dién, xang dau, khi,. )3
hudng dan phén loai dir liéu, xem xét cap do an toan hé thong thong tin trude khi ket
ndi, tich hop vao Trung tdm dir liéu chinh/IOC cua Thanh phd; phdi hop xay dung
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phuong 4n bao vé ha ting ning luong trong yéu, kip thot xu ly cac hanh vi xam pham,
pha hoai va cac viéc khac lién quan trong qua trinh trién khai Ké hoach.

5. Giao Tong cong ty Dién luc thanh phd Ha Noi va cac don vi dién luc trén dia
ban Thanh phé can cir thuc té trién khai IoT cua don vi dé t6 chirc thuc hién, bao dam
tién d6 theo Lo trinh ctia K& hoach, trong d6:

- T4p trung trién khai dau tu dong bo ha tang, thiét bi va xay dung Kién trac IoT
nganh dién Ha Noi thong nhét, dong bo He thdng thong tin ning lugng Viét Nam, theo ndi
dung K¢é hoach; chuan hoa va cung cap dit liéu theo danh muc, quy tic chia sé va phan
quyén; giri bao cdo tién do vé S Cong Thuong theo dinh ky vao ngay 15 hang thang.

- Chu dong ban hanh/ap dung bo tiéu chuin ky thuat IoT cua don vi; chuin hoa
danh muc dir liéu IoT; to chue lyc lugng chuyén trach (OT-IT-Data) dé dan dat trién
khai; uu tién cac dy an IoT cap thiét (giam sat thiét bi, quan 1y phu tai, canh bao su cb,
chat lugng dién ning); thuc hién thi dlem tai cac khu vuc trong diém, do luong hiéu
qua trude khi nhan rong; b tri ngudn von phu hop, tranh dau tu khong dong bo.

- Phéi hop véi Cong an Thanh phd va cac co quan chu tri Dé an Do thi Ha Noi
thong minh, Hé¢ théng thong tin nang luong Vi¢t Nam dé déng bo hoa ha tﬁng, dir liéu
va phuong 4n bao dam an toan, an ninh thong tin; phdi hop chinh quyén dia phuong
xu 1y vi pham hanh lang an toan luéi dién, bdo dam van hanh 6n dinh.

6. Giao cac doanh nghiép kinh doanh xang dau, khi (LPG/CNG/LNG) va céc co
so lién quan trén dia ban Thanh phd cha dong phdi hop véi S¢ Cong Thuong va cac co
quan lién quan trién khai két ndi, chia sé dir liéu theo danh muyc va chuan ky thuat
thong nhat; to chuc dau tu, nang cap thiét bi do ludng — giam sat an toan (murc bon/bé,
ap sudt, ro ri, canh bao chay nod...), bao dam tuan thu quy dinh vé do luong, hoa don
dién tu, an toan, phong chay chira chay; cung cap dir liéu theo phan quyén phuc vu
quan tri d6 thi va diéu phéi tmg pho su c¢b (khi phat sinh).

7. Giao UBND cac phuong, xa ph01 hop cung cap thong tin dia ban, hd tro trién
khai thi diém, tuyén truyén, van dong; phdi hop kiém tra, giam sat viéc chdp hanh quy
dinh vé an toan dién, an toan trong kinh doanh xing dau, khi; kip thoi phat hién, xir 1y
hoic kién nghi xir 1y cac vi pham theo tham quyén.

F. LO TRINH TRIEN KHAI KE HOACH

« Giai doan 2026-2027: Hinh thanh kién trac IoT ‘nganh nang lugng (dién, xang
dau khi), chuan hoa danh muc dit liéu dung chung; trién khai nén tang trung gian két
ndi — chia sé dir liéu va tich hop HaNoi 10C; td chirc thi diém da diém, hoan thién quy
trinh van hanh, bdo dam an toan thong tin va bao vé dir licu.

- Dién lyc: thi diém tai tdi thiéu 01 phuong trung tam; 01 Khu cong nghiép; 01
khu chung cu hdn hop; 01 khu dan cu c6 nhiéu hd kinh doanh.

- Xéng dau: thi diém két ndi dit liéu hoa don dién tir (tong hop) va dir liéu ton
kho/AT-PCCC tai t61 thi€u 01 kho/dau moi va mot s cira hang ban 1¢ dai dién.

- Khi (LPG/CNG/LNG): thi diém danh muyc co s& va dit liéu an toan (ton trit/ap
suat, canh bao 10 ri, ho so kiém dinh, AT-PCCC) tai 01-02 co s¢/tram dai di¢n.

» Giai doan 2027-2030: M& rong trién khai trén pham vi toan Thanh phd; van
hanh Digital Operation Center nganh nang lugng; tich hop GIS/ban d6 s6 va cong cu
phan tich — canh bdo phuc vu di€u hanh d6 thi, dong thoi mdé rong dir li€u xang
dau/khi theo phan cap, bao ddm van hanh 6n dinh, an toan.

(C6 Bdng L trinh trién khai kém theo)
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G.CHE PQ BAO CAO

1. Cac S, ban, nganh Thanh phd; UBND céc phudng, xi va cic co quan, don
vi lién quan dinh ky bao cdo theo quy (trudc ngay 15 cua thang cubi quy) va bio cdo
nim (trudc ngay 15/12 hiang niam) gui vé S Cong Thuong dé tong hop, bao céo
UBND Thanh phd.

2. Trong giai doan thi diém (2026-2027), Téng cong ty Dién luc Thanh phd Ha
Noi va cac don vi dién luc; cac doanh nghiép xang dau, khi tham gia thi diém béo céo
hing thang (trudc ngay 20 hang thang) vé két ndi dir lidu, van hanh thir, sy cd/canh
béo va kién nghi.

3. Noi dung bao cdo tdi thiéu gém: (1) tinh hinh thyc hién nhiém vu theo phan
cong; (ii) két qua theo KPI; (iii) hién trang két ndi — chit luong dir liéu; (iv) bao dam
an toan thong tin, bao v¢ dir liéu; (v) kho khan, vuéng mac va dé xuat; Cac ndi dung
can thiét khac.

4. Bio cho dot xuét: khi xay ra sy cd nghiém trong vé cung tmg dién; su ¢b an
toan, PCCC lién quan xing dau, khi; hodc sy ¢ an toan thong tin, cadc don vi bdo céo
nhanh trong 24 gi' va bao cdo chi tiét trong 05 ngay 1am viéc. Truong hop vuot tham
quyén, S& Cong Thuong tong hop, bao cao UBND Thanh phd xem xét, chi dao.

UBND Thanh phd yéu cau Thu truéng cac S, ban, nganh va Chu tich UBND
cac phuong, xa, Tong cong ty Dién lyc thanh phd Ha Noi va cac co quan, don vi lién
quan trén dia ban Thanh phé t6 chure trién khai thye hién nghiém tic va co hi¢u qua
K& hoach nay. Trong qua trinh t6 chtrc thuc hién, néu c6 khé khin, vuong mic, cac
don vi kip thoi bao cao UBND Thanh phé (thong qua S& Cong Thuong) dé xem xét,
giai quyét theo quy dinh./.

Noi nhgn: —um— TM. UY BAN NHAN DAN
- bong chi Bi thu Thanh uy i KT CHU TICH

- Ban Chi dao 57 ciia Thanh iy | (dé bao cdo); | f

- B/c Chu tich UBND TP Ao — ; CHU TICH

- Cac PCT UBND TP; T

- B6 Cong Thuong;

- Van phong Thanh uy;

- Céc S&, ban, nganh Thanh phd;

- UBND cac xa/phuong;

- EVNNPT, EVNHANOI, cac DN lién quan; —

- VPUB: CVP, cic PCVP; Du’(mg Dirc Tuin
- Cac phong: BMPT, TH, KT;

- Luu: VT, DMPT.
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PHU LUC

DANH MUC THUAT NGU IOT NGANH NANG LUQNG - PIEN HA NOI

STT Thuat ngir Tiéng Anh Giai thich ngiin gon
Heé thong cong to dién tir thong
1 AMI Advanced Metering | minh cho phép do dém va truyén
Infrastructure dir 1i€u di¢n nang theo thoi gian
thuec.
Application Giao dién 1ap trinh cho phép cac
2 | API Programming hé théng két ndi va trao doi dir
Interface liéu.
Compressed Natural | Khi ty nhién nén str dung lam
3 |CNG AP
Gas nhién li¢u.
Co ché quan ly dir licu gom
4 | Data Governance Data Governance

phan quyén va kiém soat.

Nén tang tich hop va chia sé dir

5 Data Platform Data Platform lidu
6 | Digital Twin Digital Twin Ban 520 506 mo phong hé thong
thuec.
Device Language
Message 7 .
7 | DLMS/COSEM Spemﬁca}tlon / C.lzuan truyén thong cong to
Companion dién.
Specification for
Energy Metering
Distribution A A 1 Tees: Aia A
2 | DMS Management He;A’t'hong quan 1y ludi dién phan
phoi.
System
Demand Side .
9 | DSM/DR Management / Dbiéu chinh phu tai dién.
Demand Response
10 | Edge Computing Edge Computing Xu ly dit li¢u tai nguon.
1 Energy IoT Data Energy IoT Data Nén tang dir liéu [oT nganh
Platform Platform dién.
12 | EVNHANOI Hanoi Power Téng cong ty Dién luc Ha Noi.
Corporation
Geographic A A . X A
13 | GIS Information System H¢ thong ban do so.
14 | HES Head-End System f(lf thong thu thap dir licu cong
International
15 | IEC Electrotechnical To chirc tiéu chuan dién.
Commission
16 | loT Internet of Things Mang thiét bi két noi internet.
17 | IoT Gateway IoT Gateway Eglllet bi trung gian thu thap d
18 |JSON JavaScript Object | py. 1 Gang dit ligu trao déi.

Notation
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Key Performance

19 | KPI Indicator Chi s6 danh gia hi¢u qua.

20 | LGSP Loca_l Government | Nén tang tich hop dir liéu dia
Service Platform phuong.
Liquefied YT

21 |LPG Petroleum Gas Khi dau mo hoéa long.

22 |LNG piauefied Nawral | gy y nhign hoa 1ong,

23 |LBS Load Break Switch | Thiét bi dong cit trung thé.
Meter Data A 1A s 1v 1 1iA

24 | MDMS Management Hf-: thong quan 1y dir liéu do

dém.

System
Outage ’ ’

25 | OMS Management H¢ thong quan 1y su ¢o dién.
System
Open Application

26 | Open API Programming API m¢.
Interface
Fire Prevention and . . ~ ,

27 | PCCC Fighting Phong chay chita chay.
Representational z 24k

28 | REST API State Transfer AP Chuan API pho bién.

29 | Recloser Recloser Thiét bi ty dong dong lai dién.
Supervisory Control ’ ‘ 7

30 | SCADA and Data H¢ thong diéu khién giam sat.
Acquisition
Security

31 | SIEM Information and Quan ly su kién an ninh.
Event Management

32 | SOC Security Operation Trung tdm giam sat an ninh.
Center

33 | Streaming Streaming Data Dir li¢u thoi gian thyc.

34 | Utility Layer Utility Layer Lop dir li€u tién ich do thi.

35 | VPN Virtual Private Mang riéng 4o bao mat.

Network
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PHU LUC1
DANH MUC DU LIEU CHIA SE/LIEN THONG PHUC VU QUAN TRI PO THI (GIAI POAN 2026-2027)
(Danh muc chi tiét phuc vu tich hop voi HaNoi I0C/1oT Thanh pho;
dit liéu chia sé theo nguyén tac tong hop — phdan quyén — an toan, khong can thiép hé thong van hanh oi).

Nhém dir liéu Dir liéu thanh Ngudn phat sinh | Tan suit cAp nhiat | Mirc dd chia sé Chuin/két ndi —
phén chinh ghi chu

Tiéu thu dién San luong/kWh; | HES/MDMS Theo chu ky do | Chia sé dang téng IEC 62056

(AMI/MDMS) biéu d6 phu tai theo | (AMI), hé théng | (15-30 phat) hodc | hgp  theo  khu | (DLMS/COSEM)
gid; cong suat cuc | kinh doanh dién tong hop ngdy; do | vuc/xd-phuong, tham chiéu;
dai; cac chi sb chat tré theo thoa thuan | nhom khach hang; | API/Batch; an
luong dién nang dir ligu ca | danh/giam dg§ chi
(dién  ap, dong, nhan/diém do chi | tiét khi chia sé
cos@) ¢ mirc tong tiét chi cung cap
hop. theo tham quyén.

Phu tai (tram/khu Dong/ap; P/Q; muac | SCADA/DMS, cam | Thoi gian thyc/near | Chia sé theo | IEC 61850/IEC

vuc) mang tii MBA; | bién tai TBA phan | real-time (1-5 phut) | tram/khu vuc; | 60870-5-104 (tham
nhiét do/diém nong | phdi hoic tong hop 15 | khong chia sé tham | chiéu);

(néu c6); ban do phut s6 diéu khién van | Streaming/API qua
phu tai theo hanh. 16p trung gian
tram/khu vuc.

Su ¢6 ludi dién Ma su c6; thoi diém | OMS, SCADA | Thoi gian thyc (su | Chia s¢ theo vi tri [ Chuan sy  kién
bat dauw/két thuc; vi | events, thiét bi dong | kién) + tong hop | va mic tong hop; | (Event schema)
tri; pham vi anh |cat (Recloser/LBS), | ngay/thang khong cong khai chi | théng  nhat;  ky
huong; s6 khach | cam bién sy cb tiét ky thuat nhay | s/log truy cap
hang bi anh huodng; cam.
trang thai  khoi
phuc.

Nguon phan tan & | Pién mat troi mai | Hé thong do dém; | Tong hop 15-60 | Chia sé theo | Chuan APl mo;

linh hoat (mé rong) | nha (tong hop theo | nén tang dich vu | phat cum/khu vuc; ap | dinh  danh  thiét
cum); tram sac EV | khach hang; hé dung co ché d@)ng bi/diém diu nbi
(cong sudt/phién | thong quan ly DR thuan va bao vé dit | thong nht

sac); chuong trinh
DSM/DR (kha

li¢u.
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dung/dap ung).

Xang dau Ton kho (muc | Hé thong héa don | Theo giao dich + | Chia sé theo phan | Tich hop  theo
bon/bé); dit liéu | dién ta; ERP/quan | tong hop ngdy; canh | quyén; wu tién phuc | chuin dir liéu dung
xuét—nhép—bén 1¢; | Iy kho; cam bién | bao su cb theo su|vu binh 6n thi chung cua Thanh
van chuyén; trang | muc bdn (néu c0); | kién truong, thanh tra — phé; an danh/giam
thai AT-PCCC; dit | hé théng AT-PCCC kiém tra va Gmg pho | chi tiét khi can; nhat
liéu hoa don dién tir su ¢b. ky truy cap
(tong hop theo co
so/khu  vuc, theo
thoi gian).

Khi Ton trir; 4p sudt/lvu | Hé thong quan 1y | Near real-time | Chia sé¢ theo phan | Chudn canh bdo

(LPG/CNG/LNG) luong; canh bao ro | tram/co  s&; cam | (canh bao) + tong | quyén; uu tién phuc | (event) théng nhat;
ri; tinh trang kiém | bién; hd so kiém | hop ngay/thang vu an toan, ung pho | log truy cap; bao

dinh; AT-PCCC; su
kién bét thuong.

dinh; hé thong AT-
PCCC

su ¢, quan ly nha
nugc.

dam yéu cau ATTT
va bao vé dir liéu.
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PHULUCII )
KHUNG KPI VA MA TRAN “6 RO” TRIEN KHAI KE HOACH
(KPI la chi tiéu theo doi; “6 ro”: ré nguoi — ro viéc —ro tiéen do — ro san pham — ro nguon lyc — ro co ché giam sat/bdo cdo)

Nhom KPI Chi tiéu 2026 Chi tiéu 2027 Méc 2030 Don vi theo doi Ghi chui

Kién tric & tiéu | Hoan thanh kién | Chuan hoa theo két | B6 tiéu chuan on| S& Cong Thuong, | Pong bo khung dir
chudn dit  lidu [ trac  IoT nganh | qua thi diém; hoan | dinh, sin sang md EVNHANOI liéu dung chung TP
nganh nang luong | ndng lugng (di¢n, | thien md hinh d | rong cho cac dir

xang dau, khi); bg | liéu sy kién/canh | liéu ndng lugng

chuan dit liéu ti | bdo va tiéu chuén | khac khi di diéu

thiéu va quy ché | k¥ thuat. kién.

API/chia sé¢ dur

liéu.
Nén tang trung | Thiét ké & trién | Van hanh chinh | Mo rong ning luc | EVNHANOI phéi | Moi chia sé dif liu
gian (Energy IoT | khai moi truong | thic phuc vu|(xu ly do li€u; hop S& Cong qua 16p trung gian
Data Platform/Data | nén tang; két ndi | HaNoi I0C; | DR/BCP; tdi wu Thuong
Hub) dit liu dién; sin|SLA/d0 tr® theo | héa van hanh 6n

sang tich hop dir | thoa thuan; md | dinh.

liéu xang dau/khi | rong két ndi dir

theo chuan. liéu nang luong phi

dién.

Tich hop HaNoi | Thiét 1ap két ndi | Hoan thién | Nhan rong toan| VPUBNDTP |Tich hop lién
I0C/ToT Thanh | tht nghi¢m; | dashboard/canh TP; dit li¢u nang| (I0OC),S6 Cong |thong —  dung
phé dashboard tbi thiéu | bao lién nganh tai | lwuong phuc vu diéu Thuong, chung — an toan

dir lieu dién +|diém thi diém; | hanh d6 thi thong | EVNHANOI

thong tin tong hop | ddnh gid hiéu qua | minh.

xing dauw/khi (giai | diéu hanh.

doan thi diém).
Két ndi dir liéu | Chuan dir liu; két | Thi diém tai toi | Mo rong theo phan | S& Cong Thuong | Tuan thu phap luat
xdng dau ndi dir liéu héa don | thiéu 01 kho/dau | cdp va diéu kién| (QLTM phdihop | chuyén nganh

dién tir (tong hop); | mbi va mot sb ctra | thuc t&; nang cao | CC QLTT, DN)

xac dinh co so/kho
thi diém; quy trinh

hang ban ¢ dai
dién; van hanh

giam sat an toan,
binh 60n thi truong.
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chia sé. dashboard/bao cdo.
Két ndi dir liéu khi | Chuan dir | Thi diém 01-02 co | M& rong theo phan | S¢ Cong Thuong | Uu tién dit liéu an
(LPG/CNG/LNG) | liéu/danh muc co | sé/tram dai dién; | cip; nang cao giam (phdi hop DN, toan

s&; mO hinh dir liéu | van hanh canh bdo | sat an toan va quan CATP/PCCC)

canh bdo an toan; | va quy trinh ung | Iy chuyén nganh.

Ira chon co sé thi | pho su cd.

diém.
An toan, an ninh | Phan loai dit liéu; | Dién tap t6i thiéu | Duy tri tudn thu; | Congan TP (chi | Tuan thii quy dinh
mang & bao vé dit |[mdé hinh  phan | 01 lin/nam; kiém nang cap theo yéu tri) ATTT va duo liéu

liu

quyén; nhat ky truy

cap; phuong an
ung ciru su  cO;
danh gia ATTT

theo cép do.

thur béro mat dinh
ky; khac phuc theo
khuyén nghi.

cau moi; kiém
toan/danh gid dinh
ky.

ca nhan

Hi¢u qua van hanh,
an toan & chat
lugng dich vu

Xac lap duong co

so-baseline  (dién:
SAIDI/SAIFI, ton
that...; xang

dau/khi: chi sd an
toan/canh bao); do
luong tai diém thi
diém.

Cai thién chi tiéu
tai khu vuc/co sé
thi diém; rat ngan
thotl gian xur 1y su
cd; ning cao chat
luong dir liu.

Tdi wu hoa van
hanh toan TP; tang
muc d6 bao phu dir
licu va hi€u qua
quan tri.

EVNHANOI, S¢
Cong Thuong

KPI  chdt
baseline

Sau
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Nhiém vu trong | Rd nguoi (chi RO viée RO tién dd RO san Ro nguodn luc RO giam
tAm tri) pham sat/bdo cio
Ban hanh Kién S¢ Cong Hoan thién kién trac IoT | Q2—Q3/2026 | B kién trac | Nhan luc CNTT | Bao céo tién
trac & chuan dit | Thuong (chi | nganh ning luong; danh + bd chuan |+ phap ché;|do thang;
liéu nganh nang tri); SO muc di liu; chuan dir liéu/API nguén luc céc | nghiém thu
luong KH&CN, | API/két nbi va mo hinh dir don vi noi bd + gui
EVNHANOI, | liéu su kién/canh bao SCT
DN xang
dau/khi (phdi
| hop) , ‘
Xay dung nén| EVNHANOI | Thiét 1ap Energy loT Data | Q3—Q4/2026 | Nén tang van | DC/Cloud Danh gia
tang trung gian Platform/Data Hub; tich hanh thir + | hybrid; thiét bi | ATTT theo
hop dix liu dién tai liéu k¥ | bao mat; kinh | cip do;
(AMI/SCADA/OMS/GIS); thuét phi nganh | log/SIEM
san sang tiép nhan dir licu dién/PPP
xang dau/khi theo chuan
Két ndi HaNoi| VPUBND TP | Thiét lap két ndi;| Q4/2026 | Man hinh | Ha ting tich | Bao cdo thur
IOC/IoT (HaNoi IOC) | dashboard/giam sat dir licu I0C + | hop; dudng | nghiém; bién
& dién va thong tin tong hop API/ludng dit | truyén; nhan luc | ban van hanh
EVNHANOI | xing dau/khi; co ché canh ligu tich hop lién thong
bao
Chuan héa & két| S&Cong | Chuan héa dir lidu; két ndi | 20262027 | Bo chuan dir | Nguon luc DN; | Bao c4o
nbi dir liéu xdng | Thuong (chu | HPDT (tong hop), ton kho liéu xang dau | ha ting két ndi; | thang  giai
dau tri); QLTM, |va trang thai AT-PCCC + két ndi thi | kinh phi theo | doan thi
CC QLTT; DN | (theo kha nang); van hanh diém + bao | quy dinh diém; so két
xing dau bdo cao/dashboards cdo 6 thang
Chuan héa & két So Cong Chuan hoa danh muc co| 2026-2027 | Danh muc co Ngué)n luc DN; | Bao cao
nbéi dir lieu khi| Thuong (chi |sd; dir liéu an toan/canh s0 + chuan |thiét bi an|thang  giai
(LPG/CNG/LNG) | tri); DN khi; |bdo; két ndi thi diém tai dir liéu +|toan/cam bién | doan thi
CATP/PCCC | 01-02 co so/tram dai dién canh bao thi | (néu co); duong | diém;  tong
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(phdi hop) diém truyén két 2027
Thi diém & danh | EVNHANOI, | Thi diém da diém (dién + | 2026-2027 | Béo cdo danh | Kinh phi thi|So két 6
gia S¢ Cong xang dau/khi theo pham gid; bo chi|diém; phdi hop | thang; tong
Thuong vi); do luong KPI; hoan tiéu van | dia ban két 2027
thién mo hinh van hanh hanh/KPI
Quy trinh canh | VP UBND TP | Ban hanh SOP canh béo — 2026 Quy Nhan lyc I0C + | Kiém
bdo — diéu phdi| (HaNoilOC) | diéu phdi xu 1y sy cd/canh trinh/SOP  + | luc luong | tra/dién  tap
lién nganh phdi hop S | bao (dién, xang dau, khi); kich ban tac | chuyén  moén; | dinh ky; béo
Cong Thuong, | phan quyén tac nghiép nghiép kénh lién lac céo két qua
Cong an TP,
EVNHANOI
An toan thong tin | Coéngan TP | Panh gia ATTT theo cap | Hangnam | Bién ban/BC | Ngudn luc | Bao cao
& dién tap ung | (chutri) phéi |dd; kiém tha; dién tap | (tir2026) |dién tap; ké |chuyén trach; | UBND TP
pho s cd hop cac don vi | ATTT va dién tap Gng pho hoach  khéc | kinh phi theo | sau dién tap;
su ¢ an toan/PCCC gin phuc quy dinh theo ddi khic
dir liéu sb phuc
Quy ché phdi hop S Coéng | Ban hanh/hoan thién quy 2026 Quy ché +|Nhan lyc phap | Kiém  tra
& chia sé dir 1i€u Thuong ché lién nganh; phéan danh muc dit | ché; phdi hop | dinh ky; cép
quyén khai thac dir liéu; liéu chia sé So nhat héng
cap nhat dinh ky. KH&CN/CATP | nam




Giai doan 1. Chuin bi va khio sat hi¢n trang (da thuc hién)
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PHU LUC III ‘
LOQ TRINH TRIEN KHAI KE HOACH UNG DUNG IoT NGANH NANG LUQNG (PIEN, XANG DAU, KHI)

STT Noi dung Thoi gian Chu tri San pham
1 Ra soat van ban phép 1y lién quan ba thuc hién S¢ Cong Thuong D3 ap dung vao Du thao Ké
hoach

Khao sat hién trang ha ting CNTT, | Da thyc hién EVNHANOI Pi ap dung vao Du thao Ké
2 | SCADA, do dém, MDMS hoach

Danh gia nhu cau quan 1y Nha nudc | Da thyuc hién S¢ Cong Thuong Pi 4p dung vao Du thao Ké
3 | (giam sat, diéu hanh, dir liéu mo) hoach
4 Xac dinh pham vi, myc tiéu, 16 trinh | Da thyc hién S¢ Cong Thuong Pi 4p dung vao Du thio Ké

dé an hoach

Khao sat hién trang dir liéu, ha téng Quy II-111/2026 S(”),Céng Thuong (QLTM | Bdo céo khao sat + danh muc
5 |quan ly xang dau (HDDT, ton kho, phoi hop CC QLTT, DN) | dit liéu uu tién

AT-PCCC) va khé nang két noi s

Khao sat hién trang co s¢ kinh doanh | Quy II-111/2026 | S¢ Cong Thuong (KTATMT | Bao cao khao sat + danh muc
6 | khi (LPG/CNG/LNG), di liéu an phoi hop DN, CATP/PCCC) | co sé thi diém

toan/kiém dinh va kha ning két ndi
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Giai doan 2. Thiét ké kién triic va xay dung co ché

STT Noi dung Thoi gian Cha tri San pham
Thiét ké kién tric IoT nganh niang | Quy 11/2026 S¢ Cong Thuong; So d6 kién tric
1 | lwong (dién lyc, xiang dau, khi) (thiét EVNHANOI, cac Doanh
bi - mang — nén tang — dit liéu) nghiép
Xay dung chuan dir lidu, API chia sé | Quy II1/2026 EVNHANOI B0 tiéu chuan
2 | dir li€u dién (dinh danh tram/diém do,
dir li€u su kié€n/canh bao)
Xay dung chuan dir liéw/API d6i véi Quy III- S¢ Cong Thuong, B6 chuan dit liéu + huéng dan
3 | xdng dau, khi; md hinh dir liéu canh IV/2026 EVNHANOI k¥ thuat
bdo an toan
Pé xuat mo hinh két ndi voi IOC/IoT | Quy IV/2026 | VP UBND TP ( HaNoi IOC) | Phuong an tich hop
4 | Thanh phd; dashboard/canh bao lién phdi hop S¢ Cong Thuong,
nganh EVNHANOI
5 Xay dyng quy ché phéi hop lién 2026 S& Cong Thuong, cac don vi | Quy ché
nganh va phan quyén khai thac dir licu lién quan




Giai doan 3. Trién khai thi diém
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STT Noi dung Thoi gian Chu tri Pham vi
Trién khai thi diém do dém théng | 2026-2027 EVNHANOI Thi diém tai t6i thiéu 01 phuong
minh/gidm sat ludi dién trung tam; 01 Khu céng nghiép;
1 01 khu chung cu hén hop; 01 khu
dan cu ¢6 nhiéu ho kinh doanh
(do EVNHANOI dé xuét).
Két n6i MDMS/SCADA/OMS — nén | 20262027 EVNHANOI Pham vi thi diém; bao dam
2 | tang IoT — 10C khong can thiép hé thdng 13i,
chia sé qua 16p trung gian.
Thi diém két nbi dir lieu xang dau| 2026-2027 S¢ Cong Thuong Té6i thiéu 01 kho/ddu mdi va
5 |(HDDT tong hop, ton kho/AT-PCCC mot sd cira hang ban 1¢ dai
theo kha nang) dién; phuc vu quan ly thi
truong va an toan.
Thi diém két ndi dix lieu khi| 2026-2027 S& Cong Thuong 01-02 co so/tram dai dién; dir
4 | (LPG/CNG/LNG) phuyc vu an toan litu an toan/canh bao, kiém
dinh, AT-PCCC.
Thiét 1ap dashboard/canh bao lién| 2026-2027 | VP UBND TP (HaNoiIOC) | Tai HaNoi IOC va diém thi
5 | nganh tai HaNoi IOC (dién, xang dau, diém; quy trinh diéu phdi xir 1y
khi) canh bdo.
Ung dung phan tich (dién): ton that, | 20262027 EVNHANOI Khu vyc thi diém; bao céo
6 | sai léch thuong mai; canh bdo vi pham phan tich va khuyén nghi xu
HLAT Iy.
Pao tao, chuyén giao van hanh lién 2026 EVNHANOI phéi hgp S& | Can bd quan 1y — van hanh; tai
7 | nganh Cong Thuong liéu huéng dan, quy trinh tac
nghiép.
Panh gia hiéu qua, hoan thién mo 2027 S¢ Cong Thuong phdi hop | Bo cédo danh gia thi diém; dé
8 | hinh va b KPI EVNHANOI va cac don vi | xuat diéu chinh/nhan rong.

lién quan




Giai doan 4. M rong va van hanh chinh thirc
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STT NoOi dung Thoi gian Chu tri Pham vi
Mo¢ rong trién khai IoT nganh ning | 2027-2030 EVNHANOI phéi hgp S | Toan Thanh phé
1 |luong; van hanh Digital Operation Cong Thuong
Center nganh nang luong
Mo rong két ndi, chia sé dit liéu xang | 2027-2030 S¢ Cong Thuong (QLTM | Toan Thanh phd
2 | dau phuc vu quén ly thi trudng va an phéi hop CC QLTT, DN)
toan
Mo rong két ndi dir lieu khi| 2027-2030 | So Cong Thuong (KTATMT | Toan Thanh phd
3 | (LPG/CNG/LNG) phuc vu an toan, phéi hop DN, CATP/PCCC)
g pho su cb
4 | Tich hop nang lugng tai tao, EV, 2028 EVNHANOI Toan Thanh phd
DSM/DR (khi du diéu kién)
Tich hop GIS/Digital Twin, phéan tich | 2028-2029 VP UBND TP (HaNoi IOC) | Toan Thanh ph
5 | nang cao va co ché canh bao lién phéi hop S& Cong Thuong,
nganh EVNHANOI
¢ | Hoan thién co ché khai thac dir liu; | 2029-2030 S¢ Cong Thuong phdi hop | Toan Thanh phd
ATTT/DR; m¢ dir liéu theo quy dinh S KH&CN, Cong an TP
. Tong két, danh gia, diéu chinh chinh 2030 S& Cong Thuong phdi hop | Béo céo

sach

So KH&CN
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